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El camino hacia el trabajo remoto se 

adelantará por 3-4 

años en el mundo post-Covid

~25% de las organizaciones

tendrá a al menos 20% de 

sus empleados en trabajo

remoto
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COVID-19
Un reto de ciberseguridad
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COVID-19 ha cambiado el 
panorama de seguridad

14,000%
incremento en spam y phishing 

relacionado a COVID-19

84%
incremento en el uso de 

herramientas de trabajo remoto

desde inicio de Febrero



Vectores de ataque
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Dispositivos comprometidos

Acceso remoto usando un dispositivo

personal no administrado que está

infectado con malware, está siendo

spoofeado o algún otro indicador de riesgo

Credenciales

comprometidas

Acceso malicioso usando credenciales

válidas que podrían haber sido

adquiridas mediante phishing o robadas

por ingeniería social

Contexto

Uso de aplicaciones o sitios no autorizados usando redes inseguras con poca auditabilidad y 

riesgos de cumplimiento



01
Habilitar y proteger a la fuerza de trabajo

remota

02 
Detectar y responder a las crecientes

amenazas

03
Extender virtualmente al equipo de 

seguridad e incrementar rápidamente sus 

habilidades

En estos tiempos de 
incertidumbre, las 
organizaciones necesitan...
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Mejores prácticas protección de 
dispositivos móviles y endpoints 

9

Cumplir con 

requerimientos mínimos 

de seguridad en los 

dispositivos móviles y 

endpoints que se 

conectan a la compañía 

(incluyendo BYOD)

Detección de 

dispositivos con 

malware o 

rooteos/jailbrake

1 Dispositivos seguros

Utilizar únicamente 

aplicaciones aprobadas 

por las compañías. 

Distribución de 

aplicaciones correctas y 

seguras

Bloquear accesos a 

sitios no autorizados

Aplicaciones 

Autorizadas2

Distribuir y proteger 

documentos 

confidenciales de 

manera segura y por 

medios aprobados por 

la organización

Proteger los datos
3

Facilitar la 

investigación de 

amenazas y posibles 

riesgos de seguridad

Uso de Inteligencia 

Artificial4



Mejores prácticas acceso de los 
usuarios a las aplicaciones

10

Utilizar soluciones 

seguras que permitan el 

almacenamiento de las 

contraseñas de acceso a 

las cuentas

1 Almacén de 

contraseñas

Facilitar la experiencia 

del usuario al ingreso a 

las aplicaciones sin 

poner en riesgo la 

seguridad

Autenticación solo 

cuando realmente sea 

necesario

Mejorar la 

experiencia del usuario2

Detectar riesgos en el 

acceso de los usuarios 

para verificar su 

autenticidad 

Machine Learning

Segundos factores de 

autenticación

Detección de 

Riesgos3

Tener mecanismos 

automatizados para las 

Altas, Bajas y Cambios 

en las cuentas

Campañas de 

recertificación

Ciclo de vida de las 

cuentas4
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Mejores prácticas de detección de 
riesgos y respuesta
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Recolectar, correlacionar 

y analizar atributos 

contextuales de:

-Usuario

-Dispositivo

-Actividad

-Ambiente

-Comportamiento

1 Análisis de factores 

de riesgo

Contextualizar las 

amenazas a partir de 

inteligencia de 

cibercrimen global

Bases de datos de 

reputación de Ips, 

URLs, ISPs, etc.

Investigación  de 

campañas de phishing, 

malware e ingeniería 

social en la Deep web.

Contexto

del análisis2

Análisis con IA de 

casos, observables, 

IOCs

Optimización 

automática de 

políticas y reglas de 

detección

Aplicación de  

Inteligencia 

Artificial

3

Automatización de 

alertamiento 

priorizable

Respuesta a incidentes 

auditable y 

automatizada

Visibilidad de casos, 

usuarios e impacto

Integración Operativa 
4
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DRAFT PARA DISCUSSAO

Recomendaciones Generales

Proteger a los usuarios 

contra correos 

electrónicos, sitios web, 

enlaces y dominios 

maliciosos, mitigando 

posibles impactos al 

negocio

1 Internet Segura & 

Privacidad

Monitorear y reportar 

el nivel de exposición a 

vulnerabilidades 

potenciales en Internet, 

de las aplicaciones y 

servicios de las 

Organizaciones

Monitoreo de Perímetro
2

Probar controles, 

tecnología y gente, en 

relación al uso del 

trabajo a distancia

Simulación de 

Ciberseguridad3

Identificar las 

debilidades potenciales 

en los componentes de 

acceso remoto de la 

Organización

Seguridad del Trabajo 

a Distancia4

Proporcionar 

observaciones y 

recomendaciones sobre 

el uso de las 

tecnologías, el gobierno 

y las comunicaciones en 

comparación con las 

prácticas líderes de 

Ciberseguridad

“Health-Check”5

Reintegrar los activos 

(“endpoints”) utilizados 

en el trabajo a distancia 

al entorno corporativo 

y evaluar su apego a las 

políticas de seguridad y 

mejores prácticas

Saneamiento de los 

Activos6
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Síganos en:

ibm.com/security

securityintelligence.com
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@ibmsecurity
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¡¡¡Gracias!!!

https://www.ibm.com/security
https://securityintelligence.com/
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