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Protege a tu personal para trabajar de forma remota

Paul Rangel
Especialista de Ciberseguridad
CISSP, CIAM, CAMS, CIMP

Eduardo Palacio
Arquitecto de Ciberseguridad
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Organtzada) oor Q\ Reed Exhibitions’ Ellogotipo de Infosecurity es una marca de Reed Exhibitions Limited, objeto de uso bajo licencic.



IDC Survey Spotlight

What are the biggest challenges to organizations globally in
adjusting to remote work in the COVID-19 era?

Holly Muscoline

Q. For supporting work-at-home/remote working, what are your organization’s biggest challenges?

Worries about cybersecurity and privacy
Difficult to resolve business 1ssUes when working remote

Challenges of remote working environments

224 Productivity top concern
Procuring, deploying, andfor managing end-user hardware I S | 0 [, followed b}-" security
and the ability to

L ; |
Availability of IT Support 18.1 address business issues

Do not have a culture of remote collaborative work I | 7.

Insufficient network bandwidth for remote work I 1 4G Collaboration. bandwidth

The company has no similar experience to learn from I I 5 are less of an issue

Collabaration teols not able to cope with demand I | 5.
Mo suitable collaboration tools to Uuse N | T ] }

Our industry is not suited to virtual work models I .3
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Figure 1: 74% of Companies Plan to Permanently Shift to More Remote Work Post COVID-19

What percentage of your workforce will remain permanently remote post-COVID
who were not remofe before COVID?

26% 27%
6 o
= 25%
17%
4%
- =
3% will remainremote 5% will remainremote  10% will remain remote  20% will remain remole  50% will remain remole More than 50%

Source: Gartner (April 2020)

M % of Companies

Percent
of remote

El camino hacia el trabajo remoto se
adelantara por 3-4
afios en el mundo post-Covid

~25% de las organizaciones
tendra a al menos 20% de
sus empleados en trabajo
remoto

Stochastic shock to
trendline due to COVID

Higher growth
rates post COVID

Elevated baseline, telescoping
forward by 3-4 years

et

W B

2018 2020 2022 2024 2026

Projection post COVID

Projection pre COVID

httos://cloud.aooale.com/bloa/products/chrome-enterprise/the-remote-work-revolution



Un reto de ciberseguridad

TECNOLOGIA

tcoo:;:eraot:::::swn: Work from home makes you vulnerable EI COVID-IQ endurece

s v lasreglas de
ciberseguridad enlas
empresas

Trabajo en casay
ciberseguridad en tiem

COV]'d- 1 9 Ante una nueva normalidad de personas y maquinas mas conectadas,
expertos destacan la necesidad de nuevas regulaciones de
ciberseguridad.
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Malware Risks Triple on WFH Networks:
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COVID-19 ha cambiado el
panorama de seguridad

14,000%

incremento en spam y phishing
relacionado a COVID-19

347

incremento en el uso de
herramientas de trabajo remoto
desde inicio de Febrero



Vectores de ataque

Credenciales Dispositivos comprometidos
comprometidas

. (59)
£

Acceso malicioso usando credenciales Acceso remoto usando un dispositivo
validas que podrian haber sido personal no administrado que esta
adquiridas mediante phishing o robadas infectado con malware, esta siendo
por ingenieria social spoofeado o algun otro indicador de riesgo
Contexto

Uso de aplicaciones o sitios no autorizados usando redes inseguras con poca auditabilidad y
riesgos de cumplimiento

IBM Security / © 2020 IBM Corporation



En estos tiempos de
Incertidumbre, las 01

organizaciones necesitan... Habilitar y proteger a la fuerza de trabajo
remota

02

Detectar y responder a las crecientes
amenazas

03

Extender virtualmente al equipo de
seguridad e incrementar rapidamente sus

habilidades

IBM Security / © 2020 IBM Corporation




En estos tiempos de
Incertidumbre, las 01

organizaciones necesitan... Habilitar y proteger a la fuerza de trabajo
remota
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Mejores practicas proteccion de
dispositivos moviles y endpoints

1 Dispositivos seguros p) Aplicaciones
Autorizadas
Cumplir con Utilizar Unicamente Distribuir y proteger Facilitar la
requerimientos minimos aplicaciones aprobadas documentos investigacion de
de seguridad en los por las compafias. confidenciales de amenazas y posibles
dispositivos moviles y manera segura y por riesgos de seguridad
endpoints que se Disffribt_ldén de medios aprobados por
conectan a la compania aplicaciones correctas y la organizacion
(incluyendo BYOD) seguras
Deteccién de Bloquear accesos a
dispositivos con sitios no autorizados
malware o

rooteos/jailbrake




Mejores practicas acceso de los
usuarios a las aplicaciones

1 Almacén de 2. Mejorarla
contrasefias Xperiencia del usuario
Utilizar soluciones Facilitar la experiencia Detectar riesgos en el Tener mecanismos
seguras que permitan el del usuario al ingreso a acceso de los usuarios automatizados para las
almacenamiento de las las aplicaciones sin para verificar su Altas, Bajas y Cambios
contrasefias de acceso a poner en riesgo la autenticidad en las cuentas
las cuentas seguridad
Machine Learning Campanias de
Autenticacion solo recertificacion
cuando realmente sea Segundos factores de

necesario autenticacion




En estos tiempos de
Incertidumbre, las
organizaciones necesitan...

02

Detectar y responder a las crecientes
amenazas
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Mejores practicas de deteccion de

riesgos y respuesta

Anélisis de factores
de riesgo

Recolectar, correlacionar
y analizar atributos
contextuales de:

-Usuario
-Dispositivo
-Actividad
-Ambiente

-Comportamiento

2 Contexto

del analisis

Contextualizar las
amenazas a partir de
inteligencia de
cibercrimen global

Bases de datos de
reputacién de Ips,
URLs, ISPs, etc.

Investigacion de
campafias de phishing,
malware e ingenieria
social en la Deep web.

Aplicacién de
3 Inteligencia
Artificial

Anadlisis con IA de
casos, observables,
I0Cs

Optimizacion
automatica de
politicas y reglas de
deteccién

4 Integracién Operativa

Automatizaciéon de
alertamiento
priorizable

Respuesta a incidentes
auditable y
automatizada

Visibilidad de casos,
usuarios e impacto




En estos tiempos de
Incertidumbre, las
organizaciones necesitan...

03

Extender virtualmente al equipo de
seguridad e incrementar rapidamente sus
habilidades
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Recomendaciones Generales

2Monitoreo de Perimetro

Identificar las
debilidades potenciales
en los componentes de
acceso remoto de la
Organizacion

Probar controles,
tecnologia y gente, en
relacién al uso del
trabajo a distancia

Proteger a los usuarios Monitorear y reportar
contra correos el nivel de exposicion a
electrdnicos, sitios web, vulnerabilidades
enlaces y dominios potenciales en Internet,
maliciosos, mitigando de las aplicaciones y
posibles impactos al servicios de las
negocio Organizaciones

Proporcionar
observaciones y
recomendaciones sobre
el uso de las
tecnologias, el gobierno
y las comunicaciones en
comparacion con las
practicas lideres de
Ciberseguridad

Reintegrar los activos
("endpoints”) utilizados
en el trabajo a distancia
al entorno corporativo
y evaluar su apego a las
politicas de seguridad y
mejores practicas



iGracias!!!

Siganos en:

ibm.com/security

securityintelligence.com

ibm.com/security/community

xforce.ibmcloud.com

@ibmsecurity

youtube/user/ibmsecuritysolutions
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Statement of Good Security Practices: IT system security involves protecting systems and information through prevention,
detection and response to improper access from within and outside your enterprise. Improper access can resultin
information being altered, destroyed, misappropriated or misused or can result in damage to or misuse of your systems,
including for use in attacks on others. No IT system or product should be considered completely secure and no single
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