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Ciberescalada de Conflictos

Fuente: Elaboración propia basada en (Glasl, 1999)
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Triángulo Digital de las Bermudas

Organización

Auditoría

Seguridad

Cumplimiento

Partes interesadas
(stakeholders)

6Fuente: Elaboración propia para ISACA 2017

Frameworks

Normatividad



7

Matriz de 
Resiliencia
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Fases de resiliencia

Fuente: (Linkov y otros, 2013)



IC1 

E1-2 (Entrada)=
Mecanismos de 
Ciberseguridad

E1-3 (Entrada) =
Ciberataques

Caja negra de la IC1

S1 (Salida1)=
Productos/Servicios

(después del ciberataque)

E1-1 (Entrada) =
Insumos

IC2

Caja negra de la IC2

IC3 

Caja negra de la IC2

…ICn

Caja negra de la ICn

En (Entrada) =
Ciberataques

E3-1 (Entrada)=
Mecanismos de 
Ciberseguridad

S2 (Salida)

S3 (Salida)

Sn (Salida)
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n

E2-1 (Entrada)=
Mecanismos de 
Ciberseguridad

C
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Fuente: Elaboración propia basada en (Vázquez Gómez, 2019)



Cuantitativo Cualitativo

Soft-skills

Hard-skills

Evaluación Integral de Resiliencia

Equipo 
tecnológico, 

documentación, 
planeación, 
cantidad de 
producción, 

dependencias

Competencias,
cultura 

organizacional, 
calidad de 
producción


