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Un Aumenta Significativo en las Amenazas.

de |os ataques se inician con una
~ u . . V4
campafia de " phishing

de aumento en las herramientas

de trabajo a distancia desde
inicios de Feb/2020

/7

de aumento de “spam"y “phishing” debido a

COVID-19 desde inicios de Feb/2020

“Phishing*
Distribucion de " malware
Registro de nuevos dominios;

Ataques al acceso remoto (VPNs)

Fuente: /tips.// www. trustar.co/en/covid-19 hiips:// www.ibm.com/security/ COVID-19: X-Force Threat Intelligence Index: National Lyber Security Lentre-LISA Lyber + Infrastructure-Advisary: LOVID-19 explotado por agentes cibernéticas maliciosos.
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Organizandonos en la Incertidumbre

Vision Proteccion Deteccion Respuesta Recuperacion

Gobierno y Mejora Continua de Procesos
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Organizandonos en la Incertidumbre

SOLUCION DE SEGURIDAD MAS INTELIGENTE PARA ADMINISTRAR EL CICLO DE VIDA DE LAS AMENAZAS CON PERSPECTIVA DE 360°

Vision Proteccion Deteccién Respuesta
conduce a un enfoque
O integrado prescriptivo Linea base de
que impulsa mejores madurez + Deteccion de Monitoreo de + Playbooks de

resultados. Inteligencia de vulnerabilidades amenzas 24x7 respuesta

amenazas » Gestion de Gestion de SIEM  + Range Simulations
Identificacion de politicas Optimizacion de + Gestion de
activos reglas SIEM incidentes

Alertas procesadas

Gobiemo

Recupercion

Integracion BC/DR
Resiliency Services
Servicios de
remediacion
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SOLUCION DE SEGURIDAD MAS INTELIGENTE PARA ADMINISTRAR EL CICLO DE VIDA DE LAS AMENAZAS CON PERSPECTIVA DE 360°

Visién Proteccion Deteccion Respuesta Recupercion
conduce a un enfoque
O integrado prescriptivo Linea base de
que impulsa mejores madurez » Deteccion de Monitoreo de Playbooks de Integracion BC/DR
resultados. Inteligencia de vulnerabilidades amenzas 24x7 respuesta Resiliency Services

amenazas » Gestion de Gestion de SIEM Range Simulations Servicios de
Identificacion de politicas Optimizacion de Gestion de remediacion
activos reglas SIEM incidentes

Alertas procesadas

Gobiemo

Socio de seguridad con
expertos de clase mundial — — —
informacién critica.
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SOLUCION DE SEGURIDAD MAS INTELIGENTE PARA ADMINISTRAR EL CICLO DE VIDA DE LAS AMENAZAS CON PERSPECTIVA DE 360°

Un marco programético

conduce a un enfoque
O integrado prescriptivo

que impulsa mejores

resultados.

Socio de seguridad con

expertos de clase mundial
v que pueden aportar

informacion critica.

Una plataforma mas

inteligente que acelerala
O investigacion y la respuesta
O con anélisis, 1Ay

orquestacion.
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Encouirar DEII;iIIEiS;dES (K-Fares Detecitn y A?;:Ts;) de Amenazas Respuesta a Incidentes (IRIS) Ciber-Recuperacian (GTS)

QRadar on Cloud & X-Force Analytics Resilient Use Case Portal &
Cloud Pack for Exchange Engines Orchestration Library Mobile App
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"S X-Force Red

X-Force Red es un equipo global de hackers que usa las mismas herramientas, técnicas y forma de pensar que |os atacantes para identificar y ayudar
a los clientes a mitigar sus vulnerabilidades méas criticas:

— X-Force Red can perform testing in four global

IBM security /© 2019 [BM Corporation hacking labs worldwide, remotely, or on-premise



X-Force Red Penetration
Testing Services

— Alrealizar pruebas, se deben considerar distintas posibilidades para lograr una
intrusidn:
¢ External Threat
Insider
* Malicious user or customer

> Hacktivist

Human Hardware & embedded
< Physical devices

- Social engineering ol

« Phishing - Wearable tech

- Point-of-sale
< ATMs
- Self-checkout kiosks

Organizado por Q\ ReedExhibitions’
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Application Testing

+  Penetration Testing

+  Vulnerability Assessment
Source Code Review

« SSDLE

Source: IBM Systems Sciences Institute

IBM Security / © 2019 IBM Corporation

Traditionally, identification of
Security Defects occurs during
pre-release or post-release
security testing

| Threat-driven, security-focused
design and systematic testing
occurs throughout the entire
planning, design, development
| and testing phases




secure SOLG

SOLC I Waterfall / Agile (scrum)

3 Desarrollo >§QAyPruebas

Disefio

—
1.1 Evaluacidn Inicial Riesgos de Seguridad
Requerimientos de ! =
NEgI:I[:iI:I + 3.1 Programacin con Précticas de 41 (DAST) Dynamic Application Security

Seguridad Testing

1.2 Requisitos Aplicables de Seguridad y >
S a Privacidad .
BCurity . =

3.2 Nineacian de Casos de Prueba de
Seguridad .
1.3 Requisitos de Negocio de Seguridad y = SeC u rlty

Privacidad

Riesgos y/o Remediacidn

Gate

3.3(SAST) Static Application Security
Testing

1.4 Requisitos de Arguitectura de la —i
Solucign de Seguridad y Privacidad
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conduce a un enfoque
O integrado prescriptivo
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X-Force Threat Management 551

FAMILIA DE SERVICIOS r §

r X-Force Threat Management
Program

X-Force Detect + Investigate + Marco de referencia programatico gobernado por
prescripeitn consultiva, y que maneja la sequridad del cliente

X-Force Detect (Automatico)
y su ruta de madurez, e integra lecciones aprendidas

* Pruebas ofensivas, descubrimiento de activos, ejercicios de
prueba y revisiones de IR plan, asi como servicios de
Respuesta a Incidentes

Servicio Global de bajo costo, manejado con Al alertas
automaticas 24x7 hacia los grupos de investigacidn del
cliente

Integracin de log sources y casos de uso, asf como acceso
a libreria de casos de uso (via SCE) * Inteligecia de amenazas especifica para la geografia, industria

y ambiente del cliente

Gestidn diaria de politicas y reglas en SIEM, ajustes de
desempefio, parcheo y soporte a appliances

VSOC Portal y acceso al Mobile App, reportes estandar

X-Force Detect Incluido X-Force Detect Incluido

IBM Security / © 2020 1BM Corporation Organizado por ~ ReedExhibitions
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IBM X-Force Exchange

PLATAFORMA QUE CORRELACIONA INFORMACION DE TODOS LOS SOC E INVESTIGACIONES DE IBM A NIVEL MUNDIAL

La URL para acceder a la plataforma es la siguiente:

https://exchange.xforce.ibmcloud.com/

force.ibmcloud.com

=  IBM X-Force Exchange r+ L) creariBMid  Iniciar sesion

Investigar, colaborar y actuar sobre la informacion sobre amenazas

Amenazas

Tendencias B )
.0 Il Explorar archivo Staff Members’ Inbox Positive for Coronavirus Themed...
b #blacklist #covid-19
196.64.160.121 cve20201037

#malware 185.135.83.179 "
146.88.240.4 Threat Actors Aiming for Stimulus Payments

maze

Phishers Continue to Spoof WebEx
! e
http://netflix-promociones-covid19.com

Panel de control AllrtCon™ Nivel da amenaza {1

COVID-19 Themed Malware Within Cloud Environments

Actualizaciones sobre seguridad de Distribucién de origen del ataque de URL categorizado
Coronavirus % Coronavirus Trojan Lampion is Back t

Indicadores de compromiso

Staff Members' Inbox Positive for Coronavirus Themed... . I http://carrefourcovid.com http://netflix-promociones-covid19.com onocida

Categorizacion

l http://netflix-promociones-covid19.com

Threat Actors Aiming for Stimulus Payments - prevencién de intrusiones y
| http:iispotifycovid.com
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IBM X-Force IRIS

MENU DE SERVICIOS PROACTIVOS

IBM Security / € 2020 IBM Corporation

Incident Response Program Assessment

CTI Program Assessment

Incident Response Playbook Customization

Standard Tabletop Exercise

Dark Web Search Services

Cybersecurity Incident Response Plan — High Level Review
Security Incident First Responder Training

Strategic Threat Assessment

Cybersecurity Incident Response Plan — Full Development
Active Threat Assessment

Custom Tabletop Exercise

Custom Cyber Range Experience

Custom
Custom
Custom

Organizado por

« ReedExhibitions



IBM X-Force IRIS

SERVICIO REACTIVO & METODOLOGIA

Respuesta a Incidentes de Ciberseguridad

« EDR (Endpoint Detection and Response)

v CrowdStrike

v" Carbon Black

Metodologia W Iﬁ 5%

. . Containment
Detection & Eradication Post-Incident

Preparation Analysis & Recovery Activity

IBM Security / & 2020 1BM Corporation Organizado por -



Caso - Infeccion mediante un archivo malicioso

Resumen: Afectacidn:

El Cliente identificd un consumo anormal en los recursos de algunos de los Sistemas = 100 equipos de cémputo dentro de la organizacitn.
Operativos utilizados en |a organizacian.

Analizando el incidente, IRIS detecto:

Impactuo:

- Ransomware que cifraba los discos duros remotos excepto la unidad C. _ N
«  los servidores criticos de la empresa se desconectaron por

Hueco de seguridad en [os sistemas de la organizacian. varios dias.

Vector inicial:
«  [Correo electranico malicioso.

« Servicio que permitia compartir archivos en Internet.

IBM Security / & 2020 1BM Corporation )
Organizado por ~
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Visién Proteccion Deteccion Respuesta Recupercion
conduce a un enfoque
O integrado prescriptivo Linea base de
que impulsa mejores madurez » Deteccion de Monitoreo de Playbooks de Integracion BC/DR
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activos reglas SIEM incidentes

Alertas procesadas

Socio de seguridad con

expertos de clase mundial
v que pueden aportar

informacion critica.

Una plataforma mas Radar on Cloud & X-Force Analytics Resilient Use Case Portal &
1
inteligente que acelerala Cloud Pack for Exchange Engines Orchestration Library Mobile App
O investigacion y la respuesta Soclitl
O con anélisis, 1Ay
orquestacion.

~J
RE ala]n
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IBM Cyber Recovery como Servicio

Principales retos de |a Ciber-Resiliencia

Aumento de la superficie de Propagacion de corrupcion en DRy
ataque, derivado de la copias de respaldo que afectan la
transformacidn digital y la capacidad de recuperacian

adopcidn de nube

(@

Organizado por « Reed Exhibitions =
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|BM Cyber Recovery como Servicio

Recuperacidn ante

O >
Desastres y Ciber 0 ) — <>
Resiliencia ¢ 0 —___J v
Exposicion continuadela ~ Copias para DR / Copias de Punto en el

Las copias actuales de OF /
respaldos son vulnerables a la
COrrypCion y o son
adecuadas para Liber

red respaldos comunes son Tiempo (PIT) ineficientes
objeto de ciberataques

* laexposicion de |a red causa * |as copias PIT provistas par

Kesiliencia

2 [©20201BM Corporation

|la propagacidn de corrupcidn
a sitios de DR, haciendo que
tanto la recuperacidn de
produccitn como DR resulten
iniitiles

IBM Services

* Ataca directamente a las
copias para DR y respaldos
COmunes

respaldos comunes tienen

RT0s y RPOs altos



IBM Cyber Recovery como Servicio

Para |ograr |a operacian continua, las organizaciones requieren soluciones de DR y Recuperacidn ante
Liber Incidentes que les permitan ir de procedimientos manuales a modelos autométicos y de orquestacion

Automatizacidn del Ciclo  Resiliencia definida por  Workflows inteligentes Visibilidad Almacenamiento inmutable y
de Vida de DR software (Dashboard) verificacidn continua

73 2020 1BM Corporation 28 May 2020 BM Services Organizado por ~ Reed Exhibitions
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IBM Cyber Recovery como Servicio

I6M Resiliency Orchestrationcon Lyber lncident Recovery permite una recuperacitn
mas rapida, reduciendo significativamente el impacto de una violacidn de datos

sl Zo  [a

S 1

Reduccitn Altamente confinable y Facilidad de manejo
significativa sobre el escalable mediante una sola
impacto de la consola
violacidn Deteccidn automatizads,
, , o validacidn de cambios,
Lapacidad para manegjar Visibilldad y cantrol replizacion y restauracidn
detecciin y recuperaciin a simplificadns sobre mediante air-gap

nivel de site en minutas tecnologias heterogéneas

Organizado por ‘E Reed Exhibitions
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Unificar la gestion las amenazas

Visibilidad  Deteccion Investigacion Respuesta

Amenzaginternas

@ Amenzas extern

Riesgos en nube

Inerdhilidades

Informacitn tritica

Millones de eventos Analisis Priorizacitn e investigacion Resolver os incidentes de
manera efectiva

IBM Security / © 2020 IBM Corporat ion peae
y P Organizado por « ReedExhibitions’



Visibilidad y monitoreo sobre todo

Contar con visibilidad analizada

IBM Security / © 2020 IBM Corporation
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Radar

Security Intelligence Platform

RESPONDER A
DETECTAR AMENAZAS | DETECTAR AMENAZAS [ VISIBILIDAD SOBRE LA]  MONITORED DE
RETOS DE SEGLRIDAD AVANZADAS INTERNAS INFORMACIGN CRAICA INCIDENTES DE PRIORIZAR RIESGOS CLIMPLIMIENTD
SEGURIDAD
. <
S P ROACTIVE CAZERIA DE AMENAZAS, ESCALAR INCIDENTES Y RESPONDER
A A A A
INTELIGENCIA AUTOMATIZADA ] »
HACER USO DE ANALISIS COGNITIVO PARA DETECTAR, CONECTAR, PRIORIZAR E INVESTIGAR LAS AMENAZAS
A A A A A
VISIBILIDAD RECOLECTAR DATOS A TRAVES DE TODA LA INFRAESTRUCTURA <
Endpoints Actividad de red Datos
Usuarios e identidades Inteligencia de amenazas Infraestructura
Vulenrabilidades Info aplicativa Plataformas en la nube

© 2020 IBM Corporation
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IBM Security App
Exchange

Integracidn nativa para
proveer enriguecimiento



Existe mucha informacion sobre seguridad para consumo

humano

Informacién
tradicional

Informacién humana

IBM Security / © 2020 IBM Corporation

Pero la mayoria esta sin explotar

+ Eventos y alertas de seguridad
* Logs y datos de configuracion

* Actividad de usuario y en red
* Amenazas y vulnerabilidad

Un universo de conocimiento de

seguridad oculto en la defensa
Una organizacion tradicional aprovecha solo el 8%*

Ejemplos:

+ Documentos de investigacion
* Publicaciones de industria

* Informacion forense

* Informacion de amenazas

* Presentaciones y

conferencias

* Reportes de analistas
« Paginas web

* Wikis

* Blogs

Organizado por

* Noticias
* Newsletters
- Tweets



Vincular la tecnologia con el analisis

El analisis cognitivo complementa la investigacion

Analista de seguridad
» Administrar los posibles incidentes

* Investigar eventos y anomalias ééé

+ Evaluar la actividad de usuario y
vulnerabilidades SECURITY
ANALYSTS

Watson for Cyber Security
« Conocimiento de seguridad

« ldentificacion de amenazas

« Diferentes IOCs

« Gestionar configuraciones * Vinculos y relaciones no evidentes

- Otros - Evidencia

Andlisis de seguridad Watson Advisor

L
., ﬁ z + Mineria de datos local
- Correlacion de datos LUl
Identificacién d ‘ = * Iniciar la investigacion hacia Watson for Cyber
entificacién de patrones SECURITY Security
* Umbrales ANALYTICS

* Clasificar los incidentes

* Politicas  Mostrar resultados

» Deteccién anémala

+ Jerarquia

IBM Security / © 2020 IBM Corporation
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Las seguridad- -

esta fragmentada,
desconectada y en

multiples
ambientes. 516
Y e

Threat Hunting

Containers

Organizado por



La seguridad
debe de estar
conectada e

integrada 4
Correr donde sea Obtener contexto de sequridad
Conectar de  Conectar los
manera datos

71N
ez

Tomar accian

Conectar
flujos de
trabajo



IBM Security / ©

El valor

Investigar mas répido a través de bisquedas federadas en

maltiples SIEM, data lakes, ambientes de nube y cualquier fuente de datos.

Simplificar el trabajo con una tinica herramienta de
investigacion y bisqueda para un entorno de nube maltiple.

Rastrear e investigar de manera unificada con gestion de casos.

Responder més réapido y mas a fondo con capacidades salidas de
orquestacidn y automatizacidn.

Implementar en cualgquier lugar a través de la arquitectura
hibrida de varias nubes.

Ampliar las fuentes de datos y las capacidades con nuevos
conectores y aplicaciones.

2020 IBM Corporation

1BM Cloud Pak for Security
Search results

S Facets  Alldatasources

2.8k

0 Magnitude Category

Fake ApplalD Phishing Email

This has fooled a number of

Tasks  Details  Breach

Basic Detalls

v 1P17231.255255

12
Source 1 Destination
[ e 7231255255 I
- &
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Matware Phishing
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IBM Cloud Pak for Security en la
practica

Dar el tratamiento adecuado al incidente de seguridad a través de flujos de trabajo,

Fase 3 — Orquestacion, St o . :
playbooks, automatizaciones y orquestacion con todo el equipo necesario.

automatizacion y

respuesta
" RESPONDER
Resilient
Aprovechar los hallazgos y patrones para enriquecer localmente los incidentes.

Fase 2 — Cazeria de Se realizan busquedas federadas via Data Explorer en todas las fuentes adicionales en
amenazas busqueda de los I0Cs
Data Explorer INVESTIGAR
Fase 1 - Eventos de seguridad Se genera una alerta (ofensa) a

partir de Qradar que incluye

Indicadores de Preocupacion
SIEM (I0Cs)

:CZ:':;: AELESNG  carboniack.  Otenable @elashc

Gestion de amenazas DETECTAR &y Watson | Lca  Mofee \\» FSieMcioud  ANS
y fuentes de
Infol S QRadar Gl Beadle  @smanec (A]

Recordec

" 1
4 servicenow. {1 HD
IBM Security / © 2020 IBM Corporation ANOMALI I|I Future
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Senior Management Consultant
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