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Ciberseguridad
en el orbe



Ciberataques
Diez mayores riesgos que
enfrenta el mundo en 2020

Fuente: World Economic Forum's Global Risks Report



Top 10 risks in terms of Top 10 risks in terms of
Likelihood Impact

Categories

Fuente: World Economic Forum's Global Risks Report



Ciberataques
Mayor posibilidad de ocurrir
y consecuencias mas graves
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Crecen los ataques de ransomware
dirigidos a hospitales, asegura INTERPOL

INTERPOL detecto un crecimiento significativo en el numero de intentos de
ataques de ransomware dirigidos a instituciones e infraestructuras que
juegan un rol clave en la lucha contra el coronavirus.

6 Apr 2020

Fuente: WeLiveSecurity
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Llamado de lideres mundiales para
detener los ciberataques al sector salud

Mas de 40 lideres mundiales llaman a los gobiernos a tomar medidas para
detener los ciberataques a instituciones vinculadas con el sector de la salud
en el contexto actual por la pandemia del COVID-19.

27 May 2020

Fuente: WeLiveSecurity
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Riesgos globales,
riesgos regionales



Detecciones
de malware en
Latinoameérica 41.5%

5.2%

). Bolivia

3.8%

4.3%



VictoryGate: ESET disrumpe botnet
utilizada para minar criptomonedas que
afecta principalmente a Pera

ESET descubre y disrumpe parte de la operacion de
VictoryGate, una botnet compuesta principalmente por

& equipos comprometidos en Perd, utilizada para minar
ca m pa nas criptomonedas.
maliciosas en
Latinoamerica  Machete sigue activo realizando

ciberespionaje en Latinoamérica

Investigacion de ESET devela que los operadores detras del
malware Machete siguen activos y realizando operaciones de
ciberespionaje dirigidas a organismos gubernamentales de
Ecuador, Colombia, Nicaragua y Venezuela.



Campanas
maliciosas en
Latinoameérica

Campaiias maliciosas de muitiples etapas
afectan a usuarios de Chile

Un analisis tecnico sobre la botnet Mekioto en campanias que
afectan a palses de la region y que tiene como principal
objetivo robar informacion financiera de sus victimas.

Casbaneiro: particularidades de este
troyano bancario que afecta a Brasil y
México

Investigacion de ESET muestra la actividad de troyanos
bancarios en América Latina. Presentamos el analisis tecnico
de Casbaneiro, un banker que hace uso de diversas técnicas
para ocultar la direccion de su servidor de C&C.



Amenazas mas
detectadas en
Latinoameérica

Ramnit

Proxy
Changer

Bondat

2012-0143
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Riesgos regionales,
riesgos locales
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LNK/Agent 10.1%

Amenazas
mas detectadas
en México

7.8%

Bondat 6.4%

Exploit. CVE-2012-0143

4.3%

0.0% 2.0% 4.0% 6.0% 8.0% 10.0%



27.98%

Detecciones
de ransomware
en MéXico 6.36% I i
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Familias de
ransomware
en México




welivesecurity ~ o

Ciberataque a Pemex afecté el 5% de las
computadoras

Ataque dirigido hacia Petroleos Mexicanos (Pemex) comprometio el 5% de
los equipos, pero la compania aseguro que esto no afecto a sus sistemas y
que opera con normalidad

12Nov 2019

Fuente: WeLiveSecurity
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Mas informacion,
mayor proteccion
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