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"+. conocimiento sobre cémo acceder a los sistemas.
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CIBERGUERRA Y LA TRANSFORMACION DIGITAL

“uSin Ciberseguridad NO hay Transformacion digital”

;Cudles son las motivaciones de los ciberdelincuentes?

Beneficio personal

Objetivos politicos

Robo de propiedad intelectual en busca de ventajas
competitivas.

Interrumpir las infraestructuras criticas que buscan
causar estragos.

Represalias: Empleados despedidos con un profundo

N.dforjgdqd y fama.
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Tendencias de Ciberseguridad

y prevencion de riesgos

Las inversiones en seguridad estan
cambiando de la prevencion de riesgos a
la deteccion de amenazas basada en
SOC.

Las declaraciones de prevencion de
riesgos se vinculan a los resultados de
negocio.

Los proveedores de productos de
seguridad apuestan por la formacién en
nuevas capacidades.

Au tan las inversiones destinadas a
incrementar las competencias en
guridad en la nube.

Gartner
peerinsights

customers’

choice
2019

El entorno del gobierno de seguridad
de datos priorizard las inversiones en
seguridad de la informacion.

« La autenticacion sin contrasena se
abre paso.

Otros factores a tener en cuenta en la
ciberseguridad y gestion de riesgos.
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,._.SEGURIDAD REACTIVA VS SEGURIDAD PROACTIVA

Panda siempre un paso adelante
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Factores importantes dentro de la
Ciberseguridad

TECNOLOGIAS

En la actualidad es necesario contar con % Tecnologias Big Data y
plataformas TECNOLOGICAS que Machine Learning
combinen perfectamente proactividad,

orquestadas por PROCESOS PROCESOS

auvtomatizados en constante aprendizaje y / Monitorizacién ?Ont‘inllﬂ
de todas las aplicaciones

adaptacion , todo esto soportado por un
grupo de PERSONAS expertas y creativas

en identificar las técnicas de los atacantes PERSONAS

y/o ciberdelincuentes. G Andlisis de Comportamiento
realizado por Técnicos
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Respuesta a
Incidentes de
ciberseguridad

Identificar
Vulnera-
bilidades

EVOLUCION
DE LAS ESTRATEGIAS DE
CIBERSEGURIDAD
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Principales caracteristicas
por area funcional

MANEJO

DE CASOS

» APIs based
- Integracion de
terceros

Sistema de tickets
*SIEMS (in/out)

EXPLORACION

ANALISIS
JolN:
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Nuevos modelos de Seguridad

;Por qué incorporar tecnologias de deteccion y respuesta para la
proteccion del usuario final?

/) Monitorizacién Continua @ Prevencion Contra
de todas las aplicaciones Malware Conocido
¢/ "\ Clasificacion de todos los procesos ¢ o} Deteccion del
\__/ de todos los endpoints ~~ ~ Malware Avanzado
Tecnologias Big Data y o Deteccion Dinamica
Machine Learning @ de Exploits
@)  Andlisis de Comportamiento @ Deteccion Basada en
realizado por Técnicos Comportamientos



Tendencias

Control de Ejecucion
* Aplicaciones de Mercado
* Modelo de Attestation

NUmero de hackers esta creciendo

exponencialmente
* MGas Ciber expertos = Mas Hackers
* Adopcion alos modelos de seguridad

NUESTRA VISION
SOBRE LAS AMENAZAS
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Consecuencias

Evasion
* Exploits
* Aplicaciones maliciosas

Robo de Identidad

* Los hackers se hacen pasar por
administradores y/o usuarios corporativos

* Ataques de Malwareless



RETOS PR PARA SECURITY
ATION CENTERS (SOCs)

-t

Las resh
inCid Al
mds co:

> Aumento

= Falta d ““

Gestion de nu
seguridad




e LAS PREGUNTAS DE SEGURIDAD
MAS URGENTES :Somos los siguientes

en sufrir un ataque?

¢Estamos listos para
un ciber ataque?

¢Estamos siendo
atacados?
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: ¢Alguna vez nos hemos

..... !"’mh\“ . preguntado?...

------ e W :Por donde estamos siendo atacados?

JE < -
;il

e s ‘lu ] Hl___. ¢ Qué daiio estd causando?

;. Qué técnicas y/o tacticas esta
vtilizando?

¢.Fue un incidente al azar o dirigido?
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Algunas cosas no se pueden predecir...

no es suficiente




VIGILANCIA

. Qué es
THREAT HUNTING?

@
..................
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o )

¢THREAT HUNTING? (&

S,
Servicio de buUsqueda proactiva de amenazas avanzadas,
ejecutado por analistas de ciberseguridad especializados.

.
)

©

Objetivos:

« Descubrirlos TTP (tacticas, técnicas y procedimientos) utilizados por los
hackers.

« Detectar ataques en sus primeras etapas antes de que puedan cumplir
sUs objetivos.
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¢, Como identificar un ataque?
| ARQUITECTURA DEL THREAT HUNTING

DETONACION
) THREAT ENGINE D
Generacion de ; —— %
Hipotesis D Z
-] E
» Consola de Flujo de Eventos  * O
« Backtesting
o_©O Evento Historico
.;- Almacenamiento . i
Timelne e Confirmacion de
~~~~~~~~~~~ Incidente
« Orquestador de
Servicio

« Consola Forense



infdsecurity’

MEXICO

- .. -Deteccion Pro Activa de Ataques
R SR El servicio de Threat Hunting nos permite detener los
ataques en cualquier etapa de la CADENA CYBER KILL.

Comando y Acciones en

Reconocimiento  Preparacion Entrega Explotacion Instalacion  Control (C&C) el objetivo
[ >
° ° — o Ataque explicado siguiendo el modelo de Cyber Kill Chain

Adaptive Defense
Modo Learning
Y No hay blogqueo, monitoriza
“-.. todolo ejecutado.

................................................................................................



DETECCION MEJORADA

Las companias que utilizan una plataforma

Threat Hunting tienen los siguientes beneficios:

« Mejore la velocidad de deteccion y respuesta de

amendazas.

« El 64% de las organizaciones obtiene una deteccion

mejorada de amenazas avanzadas y ataques sin guerra.

« El 63% de las organizaciones reduce el tiempo de

deteccion e investigacion de amenazas.

*Grupo NCX, firma lider de consultoria en gestion de riesgos.

00

I

-
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' & 1 anda Panda Adaptive Defense 360 MEXICO
v P Visibilidad sin Limites, Control Absoluto

“El servicio Threat Hunting reduce
drdasticamente los riesgos y costos, mejora la
deteccion de ataques y los tiempos de

respuesta y reduce la superficie de ataque .



CONCLUSIONES - W panda

Tendencias Consecuencias Solucion

Panda Adaptive Defense 360

qusién Visibilidad sin Limites, Control Absoluto
Conirol de e . + Explotaciones + Servicio de atfestation :
* Mercados de aplicaciones - - . g i )
s * Aplicaciones maliciosas « Tecnoloaia anti-exploit
* Modelos de atestacion 2 9 P
haciendose pasar por GW
Numero de hackers . ! Threat Hunting
. : El robo de identidad . Aplicaciones y modelos 'de
creciendo exponencialmente N = .
o | Los hackers se hacen pasar comportamiento de usuarios
*  MQas ciber-expertos = maso L - 0
" por administradores o y entidddes
ackers. usuarios corporativos Detectar TTF;s ataques
. > - * Detectar y ues
Adaptacion a los modelos . Ataques malvados | B e laek -

de seguridad.
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CASO DE USO

Threat Hunting:
Bondat - the invisible Worm

Study of a threat, generation of hypotheses and validation
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W panda

“El malware ya estd bajo control con las capacidades de
prevencion de Adaptive Defense”

“Con Threat Hunting buscamos hackers y empleados

maliciosos”
Gartner Gartner _
AN peerinsights. peerinsights
customers’
4.6 koA 92% Il (230F119C)|Ce /
131 Verified reviews Recommen d
( ]
Gracias.



