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.. ... . Definicidén de Infraestructuras Criticas ™ wee

Se denominan infraestructuras criticas a aquellos sistemas y servicios que soportan infraestructuras esenciales para el
desarrollo de la sociedad tal y como las conocemos actualmente, y que garantizan el normal funcionamiento de los
servicios prestados por los paises. De acuerdo con esta definicion. existen sectores aue pbor sus caracteristicas son
especialmente sensibles, como, por ejemplo:

Proteccion de

* Alimentacién criticns e e astria
* Energia

* Agua

* @Gas

* Nuclear

* Transporte

e Quimico

* Comunicaciones
e Sistema Financiero y Tributario
*-. ¢ Salud

o Imagen: Centro de Ciberseguridad Industrial
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g st Infraestructuras Criticas

Superficie de ataque extendida

Operaciones continuas @

Mantener el negocio funcionando

Usuarios conectandose de todas partes

Pérdida de control
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< Supply Chain Attacks >

Ransomware

( Data/IP Theft )

( Malvertising )
Drive by Download
( Botnets )

Credential compromise

Advanced Persistent Threat

< Unpatched Software >
Spyware/Malware

Phishing
(Wiper Attacks) ( )
( oD ) ( Cryptomining )
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STUXNET FLAME DRAGON FLY - E-mail Spear-phishing TRITON

(Docs Office)

« Kill-Disk

* Wipe (borrado de disco)

* DDosS (denegacion servicio)

* Malware para protocolos
industriales y SIEMENS
Siprotec

2015

» Servidores de acceso
publico comprometidos
via inyeccién de SQL

* Spear-phishing

* Vulnerabilidades en
Windows

2009

* E-mail Spear-phishing

* Documento office
explota el 0-day

* Propagacion via red
interna y USB

2011
>

* E-mail Spear-phishing

* Vulnerabilidades 0-day

* Deteccién de sistemas
vulnerables en la red

* Wipe (Borrado de disco)

2012

Un ransomware sacude a
la productora de aluminio
Hydro

2013

* Ataque Spear-phishing

2017

* USB como via de

2010

* USB infectado

2012

E-mail Spear-phishing

* Vulnerabilidad 0-day Watering Hole (webs (PDF + Havex) infeccién
* Propagacion en comprometidas) * Watering Hole (webs de * Fallo en dispositivos
LAN/SMB via 0-days USB infectado confianza Triconex SIS

en Windows Propagacién via red comprometidas) * Objetivo: redes SCADA
* Webs legitimas con

* Alteracion de Cédigo interna y USB licagi » Cambio de la l6gica Cb | | .
Siemens * Ciber-Espionaje iopr:;rcg:wrw‘::idas (VPN programada | erataque alap Icativo
NIGHT DRAGON DuQuU industrial SHAMOON diente, eWon, .. BLACK ENERGY paralelo de algunos
CRASHOVERRRIDE bancos

2018

Cyberlnsurance
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Que es
peligroso?

"3 preguntas para ayudar a los lideres
de seguridad y gestion de riesgos a
adaptarse, transformarse y escalar en
el mundo digital”

Fuente: Gartner 2018 Que es

ue es real?
importante? s




"7 .- Abordar el riesgo operacional a partir del ntcleo inf&security
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I T L del negocio de la empresa

e Riesgo
Organizacional

Desarrollar un programa para evaluar los riesgos y vulnerabilidades
de las infraestructuras criticas

Aprovechar los resultados de la evaluacion de riesgo cibernético
para crear una estrategia holistica de reduccion de riesgo y evitar la

reparacion en silos. Riesgos en los

A “Alto Nivel” Procesos del
Negomo
* Crear un marco de seguridad cibernética para infraestructuras
criticas
* Identificar posibles vectores de ataque y riesgos cibernéticos
* Asignar criticidad
e Determinar acciones de remediacidon inmediata para reducir Riesgos en la
riesgos. Infraestructura
* Proponer un enfoque estratégico para reducir los riesgos de Critica
“-. seguridad cibernética en las Infraestructuras.




Amenazas vs Riesgos Nt ecurity

Amenazas Riesgos

Malware Interrupcion del Negocio

Amenaza
Exitosa Divulgacién de Informacion Confidencial

Ataques Internos

Dafio a Propiedad

Seguridad Publica

Ataques Externos

Accesos Remotos

Acceso a Informacién Sensible

Perdida de Informacion

Error Humano Perdidas econdmicas

Malware Cumplimiento

Acceso Fisico Aceptacion/Concesion de Perdida
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Identificacion y Medidas de Respuesta

1. Gestion de Activos y Vulnerabilidades 1. Eventosy Anomalias
g' Tec”°|c|’g(';as de P';Otecc'on dentidad 2. Monitoreo Continuo de Seguridad
. Control/ e.s'Flon. e Accesos, ldentidades y 5 Precasas oo Beneadidn
Cuentas Privilegiadas
4. Planes de Respuesta
4. Governance o
5. Concientizacidon y Entrenamiento >. Cor,n.urncauones
6. Evaluacion de Riesgos 6. Analisis
7. Seguridad de los Datos 7. Mitigacion
8. Procesos y Procedimientos para la Proteccién de 8. Mejora Continua
la Informacion 9. Planes de Recuperacion

9. Estrategia de Gestion de Riesgos
10. Entendimiento del Negocio
11. Mantenimientos

10. Mejora en la Estrategia de Seguridad
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Evaluacion de Riesgo Corporativo Alcance en los SCI

Evaluacién de Riesgo a Alto Nivel Estado Actual de la Tecnologia Arquitectura y Regulaciones

1. Entender la Gestion de Riesgo 1. Entender la Arquitectura de Red 1. Entender los tipos de Activos 1. Entender la arquitectura de red
Corporativa 2. Entender el Flujo de Datos para los SCI desde la perspectiva de los SCI
2. Entender el Apetito de Riesgo 3. Entender el Acceso Légico 2. Entender los procesos 2. Entender el Acceso Logico de
3. Entender incidentes previos y el 4. Entender los Servicios soportados del negocio actual los SCI
impacto Compartidos Corporativos por activo 3. Entender el entorno regulatoria
4. Revisar evaluaciones previas y 3. Entender el riesgo de cada y sus requerimientos
aprovechar la informacion activo
4. Conocer a los proveedores y
terceras partes involucradas

L]
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Governance
(Disefio)

Gestion de
Acceso

Log y Monitoreo
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.- Riesgos en Infraestructuras Criticas infdsecurity

Arquitectura
(Probabilidad)

Gestion de
Activos

Recuperacion y
Respuesta a
Incidentes

Vulnerabilidades
(Eficacia/
Impacto)

Politicas y Procedimientos
Controles Implementados

Gestion de
Cambios

Plan de
Continuidad del
Negocio

Factores de
Mitigacion

Gestion de
Configuraciones

Concientizacion
y Entrenamiento

Gestion de
Vulnerabilidades
Parches

Seguridad
Ambiental y
Fisica
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.-~ Por qué alinear ITy OT es tan importante infdsecurity

\

> \ ~
Red Corporativa
DMZ

Gestidn de Procesos

Yo
i
A

g
<
N

Adopcion de Tecnologia

\ |
s ‘ < : :
Machine Inteligencia Automatizacion
Sala de control Learning Artificial Orquestacion
\ / /
s 4 N
Sistema de Control Objetivo: Encontrar los caminos adecuados para
Industrial orquestar y automatizar la respuesta a las amenazas a
(N J través de herramientas de deteccidn a un proceso de

respuesta a incidentes mas rapido y eficaz
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Segmentacion

Prevenir

Minimizar el escenario de
ataque, evitar incidentes,
limitar el impacto.

Endpoint Security

Detectar rapidamente el
ataque, recolectar
inteligencia para

Orguestacion
Detectar

Predecir
Conocer nuestras
vulnerabilidades y entender

el riesgo resultante
Andlisis de Riesgo

SOC

Analitica y
Monitoreo
Continuo

Responder de manera
efectiva, aislar al atacante,
limitar el dano y aprender!

Respuesta a Incidentes
s Responder

.................................................................................................
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“El enfoque deberia cambiar
en 2019 de la cantidad a la
calidad de las funciones vy

capas de seguridad”
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Colaboracion
continua entre el
Negocio,
Infraestructura y
Seguridad
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Security Is a
Journey,

NOT a
Destination
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