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Afectación a los sistemas 
computacionales de instituciones 

financiera







Referido ataque fue perpetrado empleando el archivo dimens.exe
el cual el día del ataque (9 de enero de 2018 ) aún era del tipo día
0, es decir no existían incidencias previas de este malware en las
bases de firmas de antivirus o soluciones de seguridad.

Este malware denominado TROJ_KILLDISK.IUB, fue alojado el día
09 de enero de 2018 fecha del ataque, en 456 computadoras de
un total de 788 (57% afectadas) Pertenecientes a la red bancaria
de México, 10 minutos antes de realizar las transacciones
ilegítimas, una vez alojado, se ejecuta de manera automática y
forzar el reinicio, de esta manera deja inservible el sistema
operativo de la máquinas afectadas provocando que la atención
principal fuera hacia este incidente pasando en ese momento
desapercibidas las transacciones ilegitimas al sistema SWIFT.

Malware denominado 
TROJ_KILLDISK.IUB
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Businesse Email Compromise
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Comprometiendo el correo electrónico a 
través de la ingeniería social, el phishing
Uso de malware no sofisticado, por ejemplo, 
Keylogger

Monitor de intercambio de correo
electrónico o toma de cuenta
Comprensión del modelo de negocio, 
actividades, relaciones, etc.

Enviar correo electrónico para solicitar
una transferencia de fondos
A través de una cuenta de correo electrónico 
comprometida o correo electrónico falso

Transferido el pago
A la cuenta designada de CriminalDinero transferido a través de 

la red de mulas monetarias

Una red de criminales que 
concreta el plan

BUSINESS EMAIL COMPROMISED
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Vendedor/Asegurador de confianzaComprador/Empleado

Business E-mail Compromise

Servicio de Lavado de Dinero

2008 - 2018
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Seller/Trusted InsiderBuyer/Employee

Country 
A

Country C

Country D

Jurisdictional Issues

Country F

Country B

Country E

2008 - 2018
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Líder de la red mundial 
detrás de miles de estafas 
en línea es arrestado en 
Nigeria

June 2016

Business Email Compromised
Los negocios objetivo eran el fraude de desvío de pagos -en el que 
el correo electrónico de un proveedor se pondría en peligro y se 
enviarían mensajes falsos al comprador con instrucciones para el 
pago a una cuenta bancaria bajo el control del delincuente- y el 
"fraude del director general".

Se cree que este nigeriano de 40 años de 
edad, conocido como 'Mike', está detrás 
de estafas por un total de más de 60 
millones de dólares que involucran a 
cientos de víctimas en todo el mundo. 
En un caso, un objetivo fue estafado 
para que pagara 15,4 millones de 
dólares..

Cargos incluyendo piratería informática, 
conspiración y obtención de dinero con 
pretextos falsos. 



Criptoactivos
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03/06/2019

Malware que generalmente compromete los 
sitios web públicos para posteriormente obtener 
el poder de procesamiento de los visitantes del 
sitio, sin que lo sepan, y utiliza esa potencia para 
extraer criptomonedas a través de técnicas de 
minería de datos. 

Cryptojacking





Hola

Puede que no me conozca y probablemente este preguntándose por que esta 
recibiendo este correo electrónico ¿correcto?
En este momento piratee tu cuenta. tengo pleno acceso a tu dispositivo!
De hecho, coloque un malware en el sitio web de videos para adultos (material 
pornográfico) y usted sabe que, usted visito este sitio web para divertirse (ya sabe 
a que me refiero)
Mientras estaba viendo clips de video.
Su navegador de Internet comenzó a funcionar como un RDP (escritorio remoto) 
que tiene un registrador de teclas que me proporciono acceso a su pantalla y 
también a su cámara web.
Inmediatamente después, mi programa de software reunión todos sus contactos 
desde su Messenger, redes sociales y correo electronico



¿Qué hice?
Hice un video de doble pantalla. La primera parte muestra el video que 
estabas viendo (tienes un buen gusto ya veces extraño), y la segunda parte 
muestra la grabación de tu cámara web.

¿Exactamente que deberías hacer?
Buen. Creo que $250 es un precio justo para nuestro pequeño secreto.
Realizara el pago con Bitcoin (si no lo sabe, busque “como comprar 
bitcoin” en Google)
Dirección de BTC 1LK3rTeknewch84FtmvMsXGEnque.
(Es muy sensible, así que cópielo y péguelo)



Nota:
Tienes 2 días para hacer el pago.
(Tengo un pixel especifico en este mensaje de correo electronico, y en este momento se que ha 
leído este mensaje de correo electronico)

Si no obtengo los Bitcoins, definitivamente enviare su grabación de video a todos sus 
contactos, incluidos familiares, compañeros de trabajo, etc.

Sin embargo si pagas, destruiré el video inmediatamente.
Si desea pruebas, responda con “¿SI!” y enviare tu grabación de video a tus 3 amigos.

Esta es la oferta no negociable, asi que no pierda mi tiempo personal y el suyo respondiendo a 
este mensaje de correo electronico

La próxima vez ten cuidado

Adios..









• CIBER-RESILIENCIA

Metodología de gestión de riesgo estructurada para enfrentar y 
mitigar las consecuencias de una crisis de ciberseguridad.



Future Crime 24

Otros hombres lo pueden hacer realidad
Cualquier cosa que un hombre pueda imaginar,

Criminales lo pueden hacer realidad. 

https://en.wikipedia.org/wiki/Jules_Verne

Jules Verne 



INTERPOL For official use only

Muchas Gracias

Adrian Eduardo Acosta


