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NEWS | munoo

oo go v i | "Si, se trata de un ciberataque”.

Con estas palabras reconocit el gobernador del Banco de México, Alejandro Diaz
de Leon, que el sistema de fransferencias elecironicas de los bancos mexicanos
i fueron objeto de un hackeo
México: el ciberataque "sin precedentes"” Principales noticias

a los bancos del pais que causo perdidas  cmo sseisn s historm seis : 5 R 5 cunis =
millonarias S s La intrusion afecto el Sistema de Pagos Electronicos Interbancarios (SPEI)
= mediante el cual se procesan cientos de miles de transferencias de dinero entre

bancos todos los dias.

Se tratd de una operacion llevada a cabo con rapidez y precision a finales de abril,
cuando varios de los mayores bancos de México detectaron transferencias no

“Mamd lnona”, 1 modre que matd

amsensvonomswann  aUtorizadas.

¥ que e perdonads por s pusticia

=« Como operaban los hackers acusados de hacer que los cajemc
automaticos escupieran dinero

"Este claramente ha sido un ataque que ha impactado a diversos pa Como fue Cl haCkCO al BanCO de Chlle

la cadena de pagos electronicos, que es un ataque de importancia y

menos en el sistema de pagos, no teniamos antecedentes”, dijo D La sustraccion de US$ 10 millones fue el punto cilmine de una sofisticada
operacién que duré meses y que puede volver a ocurrir en Chile. Empresas de

ciberseguridad alertaron, en noviembre pasado, de este tipo de ataques

lunes

Aunque el monto del dinero sustraido de los bancos no ha sido dete
diversas fuentes de la prensa en México dicen que oscila entre los 4
millones de pesos (entre US$21 y US$42 millones).
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ClBERSEfURID.AD ) ’ a Q @
México evito el mayor hackeo al

sistema de comunicaciones
SWIFT

Si, en enero pasado, los atacantes del Banco Nacional de Comercio Exterior (Bancomext)
hubieran conseguido su objetivo, este incidente se habria convertido en el mayor robo cometido
en contra de una institucion financiera a través de un sistema de pagos interbancarios.

- Rodrigo Riguelme
11 de junio de 2018, 15:48

HACKEOS A BANCOS A TRAVES DE
SISTEMAS DE PAGOS INTERBANCARIOS

El hacleo al Banco de Chile se suma a la lista de Instituciones financieras afectadas por ataques que aprovecharon
wulnerabilidades en sus sistemas de conexion con plataformas de pagos interbancarios nacionales e intemacionales.

MONTO TRANSFERIDO | MILLONES DE DOLARES
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BANCOMEXT* BANCO DE CINCO INSTITUCIONE BANCO DE CHILE
(SWIFT) BANCLADESH FINANCIERAS EN MEX (SWIFT)
(SWIFT) {SPEI)




v5 = CommandLineToArguW(uvh, &pNumArgs);
if ( pNumArgs == 2 )

{

H

i

{

H

f ( wcstombs(&u10, v5[1], 0x104u) )

u6 = atoi(&u10);
if (v )
dumsShutdownDelay = 60000 * ui;

Malware denominado
TROJ_KILLDISK.IUB

Referido ataque fue perpetrado empleando el archivo dimens.exe
el cual el dia del ataque (9 de enero de 2018 ) aun era del tipo dia
0, es decir no existian incidencias previas de este malware en las
bases de firmas de antivirus o soluciones de seguridad.

Este malware denominado TROJ_KILLDISK.IUB, fue alojado el dia
09 de enero de 2018 fecha del ataque, en 456 computadoras de
un total de 788 (57% afectadas) Pertenecientes a la red bancaria
de Meéxico, 10 minutos antes de realizar las transacciones
ilegitimas, una vez alojado, se ejecuta de manera automatica y
forzar el reinicio, de esta manera deja inservible el sistema
operativo de la maquinas afectadas provocando que la atencidn
principal fuera hacia este incidente pasando en ese momento
desapercibidas las transacciones ilegitimas al sistema SWIFT.
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Comprometiendo el correo electrénico a

BUSINESS EMAIL COMPROMISED través de Ia’ingenieria social, el phishing

Uso de malware no sofisticado, por ejemplo,
Keylogger

Una red de criminales que

Monitor de intercambio de correo
concreta el plan S

V4 . G
electronico o toma de cuenta
Comprension del modelo de negocio,
actividades, relaciones, etc.

Enviar correo electrénico para solicitar

una transferencia de fondos
A través de una clenta de correo electrénico
comprometida o correo electrdénico falso

/ Transferido el pago
Dinero transferldo atravésde ~ A la cuenta designada de Criminal
lared de mulas monetarias
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Business E-mail Compromise

Comprador/Empleado Vendedor/Asegurador de confianza
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Jurisdictional Issues

Buyer/Employee Seller/Trusted Insider
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INTERPOL | CYBER Fl.‘HI{.}IN CEMTRE

The “Mike Group”: Michael Onyenwe aka Mike and Associates
Hardling: To Migerisn Economic and Finsnclsl Crirre commisaion (EFCC). Repot i shared for
intelligence and imstigation parposes and i not intended 1o be used in judicial procesdings without
price pesrmisskon from the CFC

. Lider de la red mundial
detras de miles de estafas
en linea es arrestado en
Nigeria

Eseriflie Sumifaly
The encloued report Is bo provide relevant INTERPOL memben intelligence wrounding inber-relabed
chreat aceors maindy based in Nigedia, speciakizing in Butingss Email Compromias bul abis voled in
oiher forms of Inbernet enabled fraed

Se cree que este nigeriano de 40 aios de
edad, conocido como 'Mike', esta detras
de estafas por un total de mas de 60
millones de ddlares que involucran a

cientos de victimas en todo el mundo. \/\ /

En un caso, un objetivo fue estafado " r s . . .

oara que pagara 15,4 millones de &Y  Business Email Compromised
dolares..

Los negocios objetivo eran el fraude de desvio de pagos -en el que
el correo electrénico de un proveedor se pondria en peligro y se
enviarian mensajes falsos al comprador con instrucciones para el
pago a una cuenta bancaria bajo el control del delincuente- y el
"fraude del director general".

Cargos incluyendo pirateria informatica,
conspiraciéon y obtencion de dinero con
pretextos falsos.
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03/06/2019

Cryptojacking

Malware que generalmente compromete los
sitios web publicos para posteriormente obtener
el poder de procesamiento de los visitantes del
sitio, sin que lo sepan, y utiliza esa potencia para
extraer criptomonedas a través de técnicas de
mineria de datos.
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Puede que no me conozca y probablemente esté preguntandose por qué esta
recibiendo este correo electronico, j comecto?

En este momento pirateé tu cuenta (comec@adinet. com.uy). jTengo pleno
acceso a tu dispositivo! Te envio un cormeo electrénico desde tu cuenta !

De hecho, coloqué un malware en el sitio web de videos para adultos (material
pomografico) y usted sabe qué, usted visito este sitio web para divertirse (ya
sabe a qué me refiero).

Mientras estabas viendo clips de video,

su navegador de Intemet comenzd a funcionar como un RDP (escritorio remoto)
que tiene un registrador de teclas que me proporciond acceso a su pantalla y
también a su camara web.

Inmediatamente después, mi programa de software reunio todos sus contactos
desde su Messenger, redes sociales y correo electronico.

£ Qué hice?

Hice un video de doble pantalla. La primera parte muestra el video que estabas
viendo (tienes un buen gusto ya veces extrario), y la sequnda parte muestra la
grabacion de tu camara web.

i Exactamente qué deberias hacer?

Bueno, creo que $250 es un precio justo para nuestro pequefio secreto.
Realizara el pago con Bitcoin (si no lo sabe, busque "como comprar bitcoin” en
Google).

Direccion de BTC: 1LK8rRhBTekN3Uxh8ib83FimviMsX6EQnqL

(Es muy sensible, asi que copielo y péguelo)

Mota:

Tienes 2 dias para hacer el pago.

(Tengo un pixel especifico en este mensaje de comeo electronico, y en este
momento sé que ha leido este mensaje de comreo electronico).

Si no obtengo los BitCoins, definitivamente enviaré su grabacion de video a
todos sus contactos, incluidos familiares, compafieros de trabajo, etc.

Sin embargo, si pagas, destruiré el video inmediatamente.

Si desea pruebas, responda con "jSil" y enviaré tu grabacion de video a tus 3
amigos

Esta es la oferta no negociable, asi que no pierda mi tiempo personal y el suyo
respondiendo a este mensaje de comeo electronico.

La préxima vez, jten cuidadol
jAdios!



Hola

Puede que no me conozca y probablemente este preguntandose por que esta
recibiendo este correo electrdénico écorrecto?

En este momento piratee tu cuenta. tengo pleno acceso a tu dispositivo!

De hecho, coloque un malware en el sitio web de videos para adultos (material
pornografico) y usted sabe que, usted visito este sitio web para divertirse (ya sabe
a que me refiero)

Mientras estaba viendo clips de video.

Su navegador de Internet comenzd a funcionar como un RDP (escritorio remoto)
gue tiene un registrador de teclas que me proporciono acceso a su pantallay
también a su cdmara web.

Inmediatamente después, mi programa de software reunion todos sus contactos
desde su Messenger, redes sociales y correo electronico



¢Qué hice?

Hice un video de doble pantalla. La primera parte muestra el video que
estabas viendo (tienes un buen gusto ya veces extrano), y la segunda parte
muestra la grabacidon de tu camara web.

é Exactamente que deberias hacer?

Buen. Creo que $250 es un precio justo para nuestro pequefio secreto.
Realizara el pago con Bitcoin (si no lo sabe, busque “como comprar
bitcoin” en Google)

Direccion de BTC 1LK3rTeknewch84FtmvMsXGEnque.

(Es muy sensible, asi que copielo y péguelo)



Nota:

Tienes 2 dias para hacer el pago.

(Tengo un pixel especifico en este mensaje de correo electronico, y en este momento se que ha
leido este mensaje de correo electronico)

Si no obtengo los Bitcoins, definitivamente enviare su grabacion de video a todos sus
contactos, incluidos familiares, companeros de trabajo, etc.

Sin embargo si pagas, destruiré el video inmediatamente.
Si desea pruebas, responda con “éSI!” y enviare tu grabacion de video a tus 3 amigos.

Esta es |la oferta no negociable, asi que no pierda mi tiempo personal y el suyo respondiendo a
este mensaje de correo electronico

La proxima vez ten cuidado

Adios..



SI TE LLEGA UN MAIL QUE
TIENE COMO ASUNTO:

tu cuenta de correo electrénico
asuservidor.com fue pirateada

(Aclarando que tanto el remitente como el destinatario resulta
ser el mismo y en cuyo cuerpo del mensaje informan que se ha
colocado un MALWARE, en un sitio WEB de videos para adultos
y en el que se solicita un pago con moneda virtual “BITCOIN")

IIGNORALO!

Este tipo de mensajes son una técnica bastante conocida,
que apela a la ingenieria soclal para engafar al destinatario
y obligarlo a efectuar un pago en moneda virtual.

INO CAIGAS!

Ministerio de Seguridad
V Presidencia de la Nacién




OTROS de los mensajes que circulan en cadena es en la Red Social
WhatsApp, sobre una supuesto aviso de una nueva regulacién de que las
llamadas y mensajes estarian siendo grabadas y monitoreadas. ESTO ES
FALSO....

INSISTIMOS: en no reenviar las noticias o menajes que no estén
respaldadas por persona fisica o juridica responsable, o en su caso sin
haber corroborado la procedencia.

NO TE DEJES MANIPUL Piensa antes de

. <> = osierno Tigy
, 2555, m NACIONAL defugente

Discalia con la gente

Cuidado con los fal sajes

En los ultimos dias se han recibido decenas de reportes de usuarios que
dicen estar recibiendo correos extorsivos (sextorsion) sobre el supuesto
"pirateo” de su computadora y la consecuente exposicion de archivos
privados sensibles, como fotos y videos. El correo habla de la instalacion de
un RAT (Remoto Access Trojan) que permitiria al delincuente espiar las
acciones y archivos del usuario afectado Por supuesto todo es mentira
pero, como se verd, los usuarios pueden dudar de la veracidad del
correo e incluso llegar a pagar.

y mucho menos pagar.
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2l 55% @ 11:32 p. m.

Puede que no me conoz
preguntéandose por qué estd ceTbiarfe :
electrénico (mumm====@ Scoieed

En este momento pirateé tu cuenta (Dominio). jTengo
pleno acceso a tu dispositivo!

De hecho, coloqué un malware en el sitio web de
videos para adultos (material pornogréafico) y usted
sabe qué, usted visito este sitio web para divertirse
(ya sabe a qué me refiero).

Mientras estabas viendo clips de video,

su navegador de Internet comenzoé a funcionar como
un RDP (escritorio remoto) que tiene un registrador de
teclas que me proporcion6 acceso a su pantallay
también a su camara web.

Inmediatamente después, mi programa de software
reunioé todos sus contactos desde su Messenger,
redes sociales y correo electronico.

¢Qué hice?

Hice un video de doble pantalla. La primera parte
muestra el video que estabas viendo (tienes un buen
gusto ya veces extrafio), y la segunda parte muestra
la grabacion de tu camara web.

¢Exactamente qué deberias hacer?

Bueno, creo que $200 es un precio justo para nuestro
nanliainn earnrata Raalizara al namna ~ran Riteain (i na



* CIBER-RESILIENCIA

Metodologia de gestion de riesgo estructurada para enfrentary
mitigar las consecuencias de una crisis de ciberseguridad.



Cualquier cosa que un hombre pueda imaginar,

Otinosrrades boasuegreretiaodraeatidzalidad

Jules Verne

Future Crime .
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Muchas Gracias

Adrian Eduardo Acosta
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