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Casandra



En 1990, las ventas 

de la enciclopedia 

Britannica logro el 

record de ventas… 

$650 millones de 

dólares

Físico vs Digital



Físico vs Digital

• Una Enciclopedia Britannica se vendía desde 
$1,500 y hasta en  $2,200 USD

• Una enciclopedia en CD-ROM se vendía 
desde $50 y hasta $70 USD



El cambio de paradigma



Robo físico



Robo digital



La nueva economia de seguridad
Crimen global en perspectiva

$400  Billones
Mercado global de cibercrimen

$30B
Robo de

Smartphones

$56B
Mercado de

robo de
autos

$85B
Mercado

de cocaina

$114B
Mercado 

de robo de
tarjetas de credito



La principal fuente de los incidentes de 
seguridad es interno

La principal fuente 
de incidentes de seguridad a 
nivel global se debe 
a empleados actuales

En México 

44%
atribuyen estos 

incidentes

a ex empleados



Atacantes hacen phishing a 
un proveedor

Malware envía los datos 
de la tarjeta de crédito al 
servidor interno; 
Envía ping personalizado 
para notificar

Malware capta los para datos de 
la banda magnética en texto 
claro

Detectan e infectan 
los servidores de 
archivos internos

El atacante usa credenciales 
robadas para acceder al 
portal de contratistas

Datos robados copiados a 
servidores vía FTP

Detectan e infectan los puntos de 
venta con malware

Anatomía de una 

110 millones de clientes afectados

Perimetro



¿Dónde estaban los errores?

TARGET 
70M Records

JPMC 
76M Records

ANTHEM 
80M Records

ADOBE
152M Records

HOME DEPOT
56M Records

Passwords por
Default
Solución
Cambio de contraseña
Cada trimestre
Política de contraseñas 
Seguras

Datos no cifrados
Solución
Cifrado del sistema 
De archivos
Cifrado de las 
Bases de datos

Credenciales 
Robadas
Solución
Autenticación de 
Múltiples factores
Detección de fraude web 

Servidores no parchados
Solución
Autenticación de 
Múltiples factores
Configuración y 
Parches automatizados

Passwords débiles
Solución
Autenticación de 
Múltiples factores
Configuración y 
Parches automatizados









Los ciber ataques como probabilidad de riesgo



¿Puedes confiar en lo que “ves”?



¿Puedes confiar en lo que “ves”?



Las ilusiones no son nuevas

La ilusión de 
lo que vemos 

NO 
es nueva



Ni la ilusión es nueva, ni los actores maliciosos



¿Qué es lo que estas “viendo”?







2018 Cost of a

Data Breach Study:

Benchmark research
https://www.ibm.com/security/data-breach



Causas de violaciones de datos

27%
Error Humano

Fallas de los procesos 
del negocio

25%

48%
Ataque criminal



El costo de las fugas de información es 
cada vez mayor

En promedio el costo de una brecha se incremento un 6.4%

El costo por dato extraviado se incremento en un 4.8%

El promedio de las bases de datos afectadas se incremento en un 2.2%



Cuanto más rápido se pueda identificar y 
contener una violación de datos, más bajos 

es el costo
Por 4º año consecutivo, vemos la relación entre la rapidez con la que una organización 
puede identificar y contener los incidentes de violación de datos y las consecuencias 
financieras.

El tiempo promedio para identificar una brecha (MTTI) es de 197 días, y el tiempo 
promedio para contener (MTTC) es de 69 días.

El tiempo de identificación como el de contención es más alto para ataques maliciosos 
y criminales; y mucho más bajos para las brechas de datos causadas por un error 
humano.

Las compañías que identifican una brecha en menos de 100 días ahorraron más de $1 
millón de USD en comparación con las que tardan más de 100 días.

Las empresas que contienen una brecha en menos de 30 días gastan $1 millón de USD 
menos que aquellas que tardan más de 30 días en resolverse.



Cuanto más grande es la brecha, menor 
posibilidad de quela organización tenga otra 

brecha en los próximos 24 meses



Factores que tienen impacto en el costo



Industrias atacadas frecuentemente



No fracasa el que sufre un ataque de 
seguridad, es parte del juego, 
fracasas si no tienes capacidad de 
respuesta

• Charles Blauner
• CISO, Citigroup



Sully y la respuesta a incidentes

Sully, al momento del incidente tenia 58 
años, 19,663 horas de vuelo

Su copiloto tenia 49 años, 15,643 horas 
de vuelo

Las 3 azafatas tenían 38, 28 y 26 años de 
experiencia

Todos recibían su capacitación anual 
para emergencias



6 pasos para fortalecer el plan de 
respuesta a incidentes

Obtener apoyo de la alta dirección

•Un plan de respuesta a incidentes no solo se aplica a TI y seguridad. 

Conocer los riesgos

•Conocer el impacto para la organización, como la interrupciones en la producción, productos defectuosos o brechas de terceros. 

Definir roles y responsabilidades

•Todos deben conocer su responsabilidad en caso de un incidente de seguridad.

•Definir un grupo predefinido de especialistas en respuesta, conocido como equipo de respuesta a incidentes de seguridad informática (CSIRT). 

•Además de los expertos en seguridad, este equipo debe incluir representantes de la administración y otras unidades de negocios.

Determinar los canales de comunicación

•Definir los canales de comunicación relevantes. 

•Establecer pautas sobre qué detalles deben comunicarse a TI, la administración superior, los departamentos relevantes, los clientes afectados y el 
público.

Reglas de compromiso

•Los pasos de respuesta a incidentes deben seguir una estructura y metodología claras, como el marco de respuesta a incidentes de 6 pasos de SANS. 

Entrenar el Plan

•Realizar ejercicios de mesa y los libros de ejecución. 

•Realizar un simulacro regular del flujo de respuesta.

•Unirse a grupos de discusión y compartir prácticas exitosas con otros equipos.
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