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infésecurity’
MEXICO

sPor qué nos Hackearon?s
si hemos invertido mucho
dinero..



BELL CANADA
Exposicién de datos de
100,000 clientes

BANCOMEXT

SWIFT

Extracciéon 100 millones

CI BANCO
Ataque con Malware
en equipos

inf@security’

MEXICO

gunos 1nclidentes (Cibernéticos..

BANCO DE CHILE

SWIFT

Robo de 10 millones de

UNDER ARMOR
MyFitnessPal
150 millones de

registros filtrados

BANCO DE MEXICO
SPEI
400 millones de pesos

ddlares

BANCO DE MEXICO
SPEI

FACEBOOK

MEGACABLE
Encriptan Servidores

Exposicién de 50 millones

de cuentas de usuarios

US Postal Service
60 millones de usuarios

SINGHEALTH
Singapore BRITISH AIRWAYS =XPUESes
1.5 millones de registros Fuga de 380 mil tarjetas
robados de crédito
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TicketFly (EventBrite) Google US MEDICARE & MEDICAL MARRIOT
Hacker Roba 26 millones Filtrado 500,000 cuentas SERVICES 500 millones de registros
de emails y direcciones “Derriban el servicio” Filtrado de 75,000 registros de robados
de casas personas
AXA
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AMENAZAS INTERNAS 02

A/
Wy

Vulnerabilidad en tus Problemas en tus Gestion de servicios Personas
aplicaciones y los controles / Procesos / inadecuada
servicios Politicas
= Inseguros * Falla en la ejecucién * Falta de Parches y Actualizacion = Disgustadas
= Fallas / Incompletos »= Falta de Cumplimiento = Falta de Respaldos = Malintencionadas
= Débiles »= Falla en las Operaciones = Curiosas
= Ausencia de » Falta de Cultura de Seguridad /

Sensibilizacion
= Errores Inadvertidos

CONFIDENCIAL © AXITY s



TROYANOS CIBER CRIMEN 3

SECUESTRO DE SESION

PHARMING ROOTKIT

AMENAZAS EXTERNAS 03

MALWARE CIBER ESPIONAJE
DNS POISONING
ARP SPOOFING
ADWARE SPAM
PHISHING GUSANOS
ROBO DE IDENTIDAD
ROBO PROPIEDAD INTELECTUAL CIBERGUERRA
IoT BOTNET RANSOMWARE

SQL INJECTION

A PT DDOS SPYWARE

CROSS SITE SCRIPTING
Crypto Mining, \ViinerasiLipaAp
FUGA DE n | RAT
INFORMACION - FILTRACION DE DATOS

CONFIDENCIAL ©IAXITY 0 6
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infésecurity’

MEXICO
AMENAZAS INTERNAS 02
Vulnerabilidad en tus Problemas en tus Gestion de servicios Personas
aplicaciones y los controles / Procesos / inadecuada
servicios Politicas
= Inseguros * Falla en la ejecucién * Falta de Parches y Actualizacion = Disgustadas
» Fallas / Incompletos » Falta de Cumplimiento » Falta de Respaldos » Malintencionadas
= Débiles *= Falla en las Operaciones = Curiosas
= Ausencia de = Falta de Cultura de Segundad /

Sensibilizacion .
= Errores Inadvertidos -~
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Ejemplos de Ataques Las fechas han sido
Ciberneticos... modificadas

Compartir Experiencia Los hechos son reales

Los nombres de los clientes no
son divulgados




Robo “PI"™ en Televisora por Internet

Operaciones Carrier Operaciones ~ Transmision
Publicacion de Reporta Reporta Reporta de Video del Sfe.derrumban
Vulnerabilidad Saturacion “Ataque Cuentas Hacker por Sitios C&C Entrega
de Enlaces DDoS” NTP Desconocidas 30 segundos  Nos Involucran AV&PT Malware Reporte
15/05/2016 24/03/2017 25/03/2017 26/03/2017 26/03/2017 27/03/2017 1/04/2017 05/04/2017 20/04/2017

| | |

| 11

20/07/2016 25/03/2017 26/03/2017 28/02/2017 30/03/2017 2/04/2017 06/04/2017
Publicacién Reciben Operaciones Andlisis Imagenes  Analisis de Andlisis
de Exploit Notificacién reporta Bitacoras Forense Malware Forense
Pico de Procesos 10C
trafico 20 GB Desconocidos
transmitidos
Participantes: “Exterior” Impacto:

* Intrusion de Hacker en Red

* Transmision de Video por 30 segundos no relacionado con la
televisora

* Robo de Propiedad Intelectual (Lanzamiento de Nuevo
Contenido)

« 1M USD en pérdidas por difusion de Contenido

* Integrador
 Empresa de Medios
* Empresa de Produccion



¢Por qué nos Hackearon?, si hemos invertido mucho

ades de Sistema Operativo y Base de Datos

inistracion de vulnerabilidades
onitoreo de Servicios
Gestion de servicios
e Control de ejecucion de programas
* Administracion de cambios en las configuraciones

de Video solo fue un distractor mientras el hacker ya estaba conectado y
D que era robar los videos. Se considero un ataque dirigido



Sabotaje empresa Farmacéutica

Operaciones

Operaciones DBA reporta reporta que no

Reporta Falla Borrado de es posible Analisis Andlisis ) )

subita en 140 tablas determinarel  Andlisis Forense Forense PC’s Evidencia Entrega
aplicacion DB origen Biticoras DB Servidor Prueba Encontrada Reporte
1/02/2018 2/02/2018 5/02/2018  6/02/2018 06/02/2018 10/02/2018 13/02/2018 18/02/2018

1 | |

2/02/2018 3/02/2018 6/02/2018 07/02/2018 08/02/2018 11/02/2018

Operaciones Operaciones Nos Detectamos Imagen Andlisis

reporta falla en recupera Involucran Anomalias e Forense PC’s Forense de

Base de Datos respaldoy el inconsistencias Prueba VM’s

servicio en bitacorasy
eventos

Participantes: Impacto:
* |Integrador de Servicios * Operacion detenida por un dia
* Fabrica de Software * No se facturo 24 horas

* Eliminacion de 140 Tablas de Base de Datos
e 24 horas para restaurar la operacion
e 20 Personas dedicadas para el incidente



Informe a CEO / CFO: Informe a CIO

* Falta de Debida Diligencia e Passwords Débiles

* Proceso inadecuado de Baja de Empleado
* Falta del Debido Cuidado e Fallas en la administracion de usuarios privilegiados

* Falta de controles en las maquinas de los
* Falta de Cumplimiento desarrolladores

 Uso de Tabla de Passwords, sin proteccion y compartida
e Falla en las Operaciones sin control

* Uso de maquina de pruebas sin proteccion ni control, ni
e Administracion Inadecuada supervision

 Uso de Maquina Virtual en los equipos de pruebas
* Falta de Capacidad para Responder

El'Ataque fue un sabotaje de un ex empleado de la fabrica de software, usando una maquina de pruebas
gue conocia, usando contrasenas y cuentas, que no fueron eliminadas después de su salida de la empresa.



Atague (ibernético - Entidad

Operaciones

Operaciones DBA reporta reporta que no
Reporta Falla Que no es posible
subita en encuentra el determinar el
aplicacién archivode la origen

BD

l

Se actualiza
el
antimalware

l

Gobierno

Se intenta Se recupera Se recupera
Recuperar El servicio el servicio
Respaldo BD de 3 5 dias después

meses antes

A propdsito no menciono fechas

IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII’P

Operaciones
reporta falla en
Base de Datos

Participantes:

Cliente — Entidad de Gobierno

Detectamos
Cddigo
malicioso

No se puede Se inicia Se recuperar la
recuperar captura con 50 informacion 3
respaldo mas personas meses después
reciente

Impacto:

e Operacion detenida por una semana

* Perdida total de la Base de Datos en SQL Server

* 3 Meses para recuperar la informacion y 50 Personas dedicadas
a capturar del papel las transacciones
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¢Por qué nos Hackearon?, si hemos invertido mucho dine

are no actualizado

El respaldo no se pudo recuperar



(hace 17 afios)

admin al revés)

e 1/ afios seguimos teniendo los




¢Por qué desde hace 17 afios seguimos teniendo los mismos problemas?

Factor Humano

Negligencia / Descuido
* Falta de Tiempo

* Falta de Capacitacion

* Falta de Personal

e Cargas de Trabajo
Excesivas

e Fama / Dinero

Factor Empresa

Factor Tecnholdgico

Falta de Procesos, .
Politicas, Controles,
Normas .

Falta de Cumplimiento

Competencia / Propiedad
Intelectual

Falta de Presupuesto

Saltos Tecnoldgicos
Falla en la Ejecucion
Industria del Malware

Tecnologia Vulnerable

Globalizacion

Ciber Guerra
Espionaje Industrial
Presencia en Internet
Hackers / Vandalismo

Gobierno en Busqueda de
Fondos

Riesgos / Amenazas

Delincuencia Organizada
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Factores a mejorar

* Posicionar Ciber Seguridad a nivel Estratégico
* Plany Estrategia de Seguridad Personas

* Ejecutar Andlisis de Riesgos de Negocio / Tecnoldgico

Gestion de
la
Seguridad

» Establecer Procesos, Controles, Politicas, Estandares
e Cultura / Sensibilizacion

» (Capacitacion

Tecnologia Procesos

e Contratar un Seguro que cubra Incidentes Cibernéticos
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Factores a mejorar

» Establecer Normatividad / Reglas
* Asignar Presupuesto
* Tercerizar lo Operativo

e Gestidon Continua de |la Seguridad (Servicio
Administrado)

* (Capacidad de Respuesta a Incidentes

Tecnologia

Personas

Gestion de
la
Seguridad

Procesos
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iMuchas Gracias!

AXITY EN AMERICA:

USA: New York y Dallas

MEXICO: Ciudad de México, Monterrey y Guadalajara
COLOMBIA: Bogota, Medellin y Cali

PERU: Lima

CHILE: Santiago de Chile

ARGENTINA: Buenos Aires

conectados@axity.com
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