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Recepcién de informacién

A través de monitoreo y patrullaje, via

Acopio y analisis de telefénica, CoIreos electrénicos,
inf ., plataformas de innovacién digital, entre
Intformacion otras.

Verificar los datos, links o enlaces,
lugar, fecha y hora donde se presenta.

Noticia Criminal

Escrito que se emite a la FG) con toda
la informacion necesaria a fin de
realizar la investigacion
correspondiente.

Alertas preventivas

Sucesos que generan impacto entre los
cibernautas, se busca prevenir incidentes
cibernéticos y brindar recomendaciones.

Plticas de prevencion

Fomentar alfabetizacion digital, prevenir
incidentes en internet, acercamiento vy
vinculacion ciudadana. Promover la cultura
de autocuidado y denuncia.

Bindar entrevistas.

www.infosecuritymexico.com
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Entre las diversas definiciones que se pueden
encontrar, la Ingenieria social es la practica de
distintas metodologias para obtener
informacion de los usuarios, a través de
diversas plataformas.
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El fraude nigeriano, es uno de los métodos mas
antiguos donde se engafa a la victima
utilizando una historia donde tiene como
finalidad pedir dinero

La Secretaria de Seguridad Ciudadana a través de la Policia
Cibernética alerta a los usuarios de la red publica de Internet,
sobre una nueva modalidad de estafa conocida como “Fraude
Nigeriano” o “Fraude 419",

Por ello recomienda:

- Contar con un antivirus actualizado

- Desconfiar de correos de remitentes desconocidos
o sospechosos

- No compartir datos personales con desconocidos

- Noingresar a links que vengan adjuntos en los
correos electronicos

- Revisar de forma minuciosa los mensajes que
se encuentran en la bandeja de SPAM

- No realizar depositos bancarios o trasferencias
electronicas a cambio de una promesa

Para recibir orientacion o denunciar este tipo
de estafa ponte en contacto con la
Policia Cibernética de la SSC:

A policia.cibernetica@ssc.cdmx.gob.mx
% 52425100 ext. 5086 @SSC_CDMX @UCS_GCDMX

www.infosecuritymexico.com
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La evolucion del engaino

Ubicacion

Sujetos
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Si tienes entre 50 y 59 afios ya puedes @ PR e o
registrarte en

www.mivacuna.salud.gob.mx

Lo \/Ocunqci

QI MAyor IN

PRESTAMOS MILLONARIOS
AL INSTANTE

Abril - Mayo
= Mayo a Junio

JAJ» L -

-
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cC 0O I @ citapasarporte.com/#/intro W Q 8 www.gob.mx/pasaporte
GOBIERNO DE
“.» MEXICO
Informacion importante Coronavirug
| | ,,,, | £ www.gob.mx/pasaporte
> L T Py et 0]

-

&

- PASA
Pasaporte Mexicano PORTE

Realiza tu cita en linea para obtener_td pasaporte
en todo el mundo.

de www.gob.mx , podras agendar

Delegacione< “~Enlace
nas const
Conoce aqui los requisitos para solicitar o renovar t/ en L
del lugar donde te encuentres, asi como los costos i mis?

Recuerda que agendar tu
totalmente GRA

Al Continuar, Aceptas Nuestros Terminos y Condiciones

www.infosecuritymexico.com iETT”'-i'E-’@SHDWS
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“‘ i oL Através de una llamada telefonica,
Los mensajes y las llamadas estan cifrados de Ia CiUdadana I‘Gﬁel‘e |O Sig“iente:

extremo a extremo. Nadie fuera de este chat, ni
siquiera WhatsApp, puede leerlos ni escucharlos.
Toca para obtener mas informacion.

"Mi hijo de 8 afios recibio un
mensaje de Freefire y le enviaron
un enlace y cuando entro le

Sobreviviente te regalamos 1200
Diamantes para que te quedes en

casa (Por seguridad no se te pide pidieron su nombre, teléfono y que
cuenta ni correo, Solo tu ID del juego) b 7 . s d
Que esperas reclamalos que te uscf':)ra una taﬂe_ta ma o i e su
ganaran: papa y que pusiera los numeros
https://1200-diamantes-freefire que ahll aparec,,an y que con eso /e
.blogspot.com
darian el premio de diamantes,
Gracias & ademas de que si lo enviaba a sus

amiguitos tendria un regalo mas,
después de esto me empezaron a
llegar notificaciones de compras en

® N O 0 linea por mas de $3,000 pesos”

Se lo voy a pasar a los primos =2

www.infosecuritymexico.com
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«@..
en linea

Toca para obtener mas informacion.

i -Celebracion del 30
aniversario de Amazon
Regalos gratis para todos!
www.amazon.com

https://a7-amazon.top/amazon/tb
.php?_t=1616647724

12:48:44

Woow!

Deja entro a ver si me gano algo

Gracias (&

www.infosecuritymexico.com

Modo

Comparten un mensaje en cadena, donde
prometen un premioy adjuntan un link o enlace.

Victima

Al ingresary escoger un supuesto premio, solicita
compartir con cierto nimero de contactos como
unica condicién para la entrega del mismo.

Afectacion

Al acceder, redirecciona a la cuenta de WhatsApp y
en ese momento vulneran la informacién de los
usuarios.

De acuerdo con nuestras estadisticas, la mayoria de los mensajes de esta indole
son recibidos por el circulo cercano de la victima, es decir, familiares o amigos.
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o 55 52425100 EXT. 5086

@ POLICIA.CIBERNETICA@SSC.CDMX.GOB.MX

evl HTTPS://WWW.SSC.CDMX.GOB.MX/

SAFETY(J)SHOWS
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