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Cronologia de los principales ataques a los ICS

NIGHT
DRAGON

Dirigido: Industria

Petroguimica, gas y petréleo.

OB: espionaje y robo de
informacion sensible.

Ataque: spear phising y
vinerabilidades en Windows

Dirigido: Sistemas SCADA

de las empresas de Medio

STUXNET

Dirigido: Central nuclear Irani

1ra arma de ciberguerra,

OB: retrasar el programa

Ataque: Malware infecto la
Central nuclear Natanz, en

Oriente

OB: Obtener informacion
SCADA

Dirigido: Empresa de petréleo y
gas de Medio Oriente y Europa

OB: recabar informacion
VA: Spear Phising, USB.

Funcionalidades : activa
Camara web y microfonos

DRAGON FLY

Dirigido a: Sector energia
EEUU y Europa

Grupo de ciberespionaje,

BLACKENERGY

OB:, espionaje industrial

Ataque: Spear PhisinG Malware destructivo con
Watering Holes. ' un componente capaz de
apagar_sistemas criticos

Dirigido a: Planta energia
eléctrica Ucrania
Grupo de ciberespionaje,

OB: sabotaje DoS

VA: correo malicioso

TRITON

Dirigido a: Empresas
industriales de Europa del
Este

OB: Redes SCADA, cambio
de la légica programada

VA: USB

Ataque: Detener la
produccion y causar dafios
mayores a la instalaciones

fisicas..

Terroristmo->muerte



Estadisticas de ciber-ataques a PCs del entorno
iIndustrial

HMI

Attacked ICS PCs - First half 2017 - Kaspersky Study

Eleciric Device
SCADA

Manufacturing _—_—a————a o=} .
T e L e Ty
I gz 1y, Network Device g
§ e —
Education = —————— Controller S
Food & beverages mes—" WebServer B
Energy m OPC Serygy | —
Utilities — Base Station ™ Vulnerabilities by type of
Qil & Gas pOg  — component (First half 2017)
Construction M Ry - Kaspareky Study

Telecom mm e . -
Communication Module

Healthcare mm : "

Mining m Search Engine u
Logistics ® Vehicle-based infotainmeant systems

ICS software = OS ==
Building automation 1 Mobile Application
Transportation | Thermal Calculation Software
wstem Platf
0% 5% 10% 15% 20% 25% 30% 35% System Platform
0 5 10 15 20 25
mHigh risk level Medium risk level = Low risk level

Fuente: Kaspersky



VALORACION DEL RIESGO DE CIBERATAQUES POR INDUSTRIA

E£n miles de millones de délares. Entre 2019 y 2023.

Alta tecnoic
Ciencias de la vida

Automotor

Bienes de consumo y servicios
Banca

Salud

Retail

Seguro

Equsipo industrial
Comun,..ciones y medios
Recursos naturales
Utilities

Energia

Productos quimicos
Transporte

Viajes

Mercados de capitales

fuente: Accenture
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>Por tipo de ciberataque
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Ataque indirecto
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" 5,2billones |
de dolares

. Maque directo

Expansidn



Los ataques directos generan grandes ganancias para los
atacantes

Py

$34 M
300 X 317.18 X 365 O

por ramsonware
oms paid per day days in a year
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WWW.cisco.com/go/asr2016




Amenazas y Vulnerabilidades

Spyware/
Malware/ e

Ramsonware

Ejecucion de software no
autorizado

T

]
]
i

Ataques a la red

Errores de
operadores/terceros
‘ Las oportunidades de
ataque se estan
“3 expandiendo con
: rapidez.

Amenazas y Y
Vulnerabilidades :

Incumplimiento a
Politicas de
seguridad

Conexiones de dispositivos
no autorizados

Conexiones inalambricas
no autorizadas
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Convergencia IT/OT

I INFORMATION - o OPERATIONAL Figure 1. CIA Triad
TECHNOLOGY TECHNOLOGY

Fuente: Dreamstime.com



Retos en ICS

Industria 4.0 - ICS

La incorporacién de la
ciberseguridad en la cadena de
/} suministro.
» =

La incorporacion de ciberseguridad
en las etapas del Ciclo de Vida de
un Proyecto de Automatizacion
Industrial

Conocimienfo de la alta
gerencia de losriesgos en
ICS

RETOS EN ICS

Evaluacion de Riesgos de
los activos de informacién
de losICS

<

Conocer el estado actual de

Capacitacion y
Ciberseguridad en |os ICS

\ A
concienciaciéon en /
ciberseguridad
industrial a los
profesionales de ICS

Resiliencia frente a los
ciberataques
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Mejores Practicas en ICS

Plan Tactico

ARQUITECTURA

ESTANDARES

MECANISMOS

ADMINISTRACION SEGURIDAD

END TO END




Mejores Practicas en ICS

IEC 62443

IEC 62443
1SO 27001
Segmentar Redes
Formacion IT-O1

Interna DMZ Industrial

Proteccion a Defensa en

los End Point Profundidad

IEC 62443

IEC 62443

NIST 800-82




Segmentacion de redes

- Enterprise Zone )

Por qué segmentar:

- Reduce los dominios de falla o alcance de
un ataque.

- El tratamiento de las redes IT es diferente
de OT (CIA/AIC)

- Brindar soporte para acceso remoto.

- Permite integrar ciertas soluciones de IT,
gue deben acceder a informacién de OT.

- Analitica de datos, Big data, Data Science:
para mantenimiento predictivo.

_—

Figure 2 — Modified Purdue Model for Control Hierarchy architecture (NIST special publicat
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COMPONENTE PRINCIPAL:
FIREWALL

)

DMZ Industrial

. Inspeccion de Gestion de acceso g m—

Level 3

Level 2

Level 1

Level 0

E-Mall, Intranat, atc.

Enterprise Network

Site Business Planning and Logistics Network 242+

FactoryTalk g, .
i ory Talk
Application Gy
s Diractory

EaconTak W

Operator

Interace

Enginearing Remaots
Waorkstation

Sarer
FactoryTake [
Client —

Enginaering
Workstation

Site Operations

=3
Operator
Interiace

Area

-_ Supervisary

Cantrol

Enterprise
Security
Zone

Industrial
Demilitarized
Zone

Industrial
Security
Zone(s)

Cell/Area
Zane(s)

Active Directory Services

Terminal Services

Identitiy Services

Anti.Virus Server

Aplicaciones acceso data

Patch Managment Terminal Services
Network Time Protocol — NTP Web Proxy Server
SFTP seguro o FTP sobre SSL File Transfer Server Gateway

Authentication
EDR

Authorization

Soluciones para gestionar

o Aplicaciones de monitoreo
Servicios OT



Defensa en profundidad

licaci
. dOd apll C’Onesy

IEC 6244-3 / NIST 800 - 82

POLITICAS Y PROCEDIMIENTOS & AWARNESS

Reglas y lineamientos, procedimiento que definan el enfoque de la organizacién para
la proteccion de las redes industriales, con base en requerimientos de manufactura.
Politicas: respaldos, accesos, password, plan de concienciacién.

SEGURIDAD FISICA Y DEL ENTORNO

Objetivo: evitar que un posible atacante disponga de acceso fisico a los equipos e in-
fraestructuras de red industrial. Limitar el acceso a los data centers de los ICS. Control
de ingreso, CCTV, Bloqueo de USB fisicamente. Tener cuidado con las llaves de los con
troladoresy tableros de control.

SEGURIDAD RED

Las medidas en esta capa se centran en el aseguramiento de los accesos remotos a la
red. Firewall, iDMZ, Minimos privilegios. Politicas de password, ACL, NTP, LOGs,, encrip-
cion: SSH, HTTPs, SNMP v3, Deshabilitar Servicios innecesarios, device hardening, AAA,
Sincronizacién de Tiempo NTP

SEGURIDAD EN LOS HOST
La seguridad en servidores como clientes, deshabilitado las actualizaciones automaticas

manejo de actualizaciones validadas, politicas password, eliminar cuentas de usuarios
invitados, respaldos, restringir acceso fisico, bloquear USB, antivirus, EDR

SEGURIDAD APLICACIONES Y DATOS

Control de acceso mediante la implantacién de mecanismos de autenticacion y autoriza-
cion. Implementar soluciones para administracion de red, Contar con una solucién de
AssetCenter

La autenticacién y autorizacién, asi como el cifrado, constituyen las tecnologias mas empl
eadas para proteger los datos.

SEGURIDAD DISPOSITIVOS

Manejar las recomendaciones de los fabricantes-Firmware, politicas de password, .



7 requisitos fundamentales de la IEC 62443 para End Points

- Identificacion y
Restriccion control de

de Flujo de \ gutenticacion
datos (RFD) ([))

Controlar el
uso (CU)
Atenciony
Respuesta a
Eventos
(TRE)
= Asegurar la
Estaciones de Equipos para confidencialidad
trabajo gestion se Asegurar la de los Datos (CD)
Operadores SAS, RAP, PMU disponibili- Verificar la
dad de los integridad
equipos (DR) del Sistema

(15)

END POINTs REQUISITOS DE SEGURIDAD



IEC62443
PARA END
POINTS

Definir el nivel de
seguridad alcanzado
(SL -A)

Por cada requisito
fundamental se debe
establecer los requisites
de seguridad

®

[ ]

SL-A = SL-T =>no se
debe tomar medidas
adicionales.

SL-A < SL-T => se debe
tomar medias
adicionales (SL-C)

Definir el nivel de
seguridad objetivo (0-4)
(SL-T)

Analisis de Riesgos, —
para definer
prioridades

Comprobaciones sobre
. los cambios realizados,
volver a evaluar de
nuevo los SL-A versus SL-
T.

Plan de accién



Aplicacion de la IEC 62443 para End Points - ejemplo

FR 3 - INTEGRIDAD DEL SISTEMA (SI

FR 3 - INTEGRIDAD DEL SISTEMA
(S)

Requisito de Seguridad: SR 3.2 Proteccidn contra
Caddigo Malicioso

Nivel de Seguridad Objetivo: 4
Nivel de Seguridad Alcanzado: 2
Nivel de Seguridad de capacidad:2

Evaluacioén de Riesgos: Riesgo Critico

Plan de Accion: Implementacion de solucién
antimalware

Comprobacionesy reevaluaciéon

SR 38- Inlegﬁdéd de sesio
RE (1) Invalidar IDs de sesién
'.RE (2) Generae}én de IDs Unica




Capacidadesy
oluciones gue
apoyan la
proteccion de
Endpoints

IDENTIFICACIONY
CONTROL DE
AUTENTICACION (ICA)
Y CONTROLAR EL USO
(CU)

ADMINISTRACION DE IDENTIDADES
PRIVILEGIADAD

WHITELISTING/BLACKLISTING

RESTRICCION DE
FLUJO DE DATOS (RFD)

WHITELISTENING
EDR/XDR

VERIFICAR LA
INTEGRIDAD DEL

ASEGURAR LA
CONFIDENCIALIDAD

SISTEMA(IS) DE LOS DATOS (CD)

PROTECCION DE
ANTIMALWARE AVANZADO
IDS (SENSORES)
EPP/EDR/XDR

WHITELISTING/BLACKLISTING

ATENCION Y
RESPUESTA A EVENTOS
(TRE)

DISPONIBILIDAD DE
LOS EQUIPOS (DR

MONITOREO

BACKUP
REDUNDANCIA
EPP

Incident Response (IR)




Formacion y conciencion personal

g Mejores
Practicas
3

Fuente: Centro de Ciberseguridad-CCl
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mcvc75@agmail.com
Mary Carmen Vargas
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