
USO DE APLICACIONES PARA 
CIBERDELITOS

(Fraude, extorsión y amenazas)



OBJETIVO

Informar al público en general
sobre los riegos que implica la
instalación de aplicaciones
móviles y el uso incorrecto de las
mismas encaminadas a
ciberdelitos a los que pueden
estar expuestos los diferentes
sectores de la sociedad,
asimismo mencionar medidas
preventivas en materia de
Ciberseguridad para no ser
víctima de delitos como el
fraude, extorsión y/o amenazas.



¿QUÉ ES UNA APP?

El término app es la abreviatura de la
palabra Aplication en inglés.

Las apps son herramientas de software
escritas en distintos lenguajes de
programación para teléfonos inteligentes y
tabletas.

En la actualidad las plataformas mas
populares son Android e iOS.

También hay Aplicaciones Web



TIPO DE APPS

Dependiendo el uso, es el tipo de apps

✓ Entretenimiento
✓ Redes Sociales
✓ Educativas
✓ Informativas
✓ Publicitarias
✓ Banca en Líneas
✓ Comercio electrónico



APLICACIONES DE PRÉSTAMO



RECOMENDACIONES PARA PREVENIR
FRAUDES Y EXTORSIONES



LA EXTORSIÓN CIBERNÉTICA

Es un delito en el que los atacantes acceden a datos personales o financieros y al
momento de entrar en contacto con sus víctimas se aprovechan de su temor y
amenazan con hacer daño.

Actualmente se realiza a través de usuarios que instalan aplicaciones de préstamos y
otros medios,

OTORGANDO EN LA MAYORÍA DE LOS CASOS PERMISOS PARA
ACCEDER A SUS CONTACTOS E INFORMACIÓN SENSIBLE DE SUS

DISPOSITIVOS

los agresores llaman o envían mensajes para amenazar o extorsionar a sus víctimas.



CUIDADO  CON LOS PERMISOS



COMO PREVENIR Y CUIDARNOS DE LAS APPS
https://webapps.condusef.gob.mx/SIPRES/jsp/pub/index.jsp

Verificar en el SIPRES (Sistema de
Registro de Prestadores de Servicios
Financieros) el estatus de la supuesta
compañía digital o empresa que ofrece
el préstamo financiero.

https://webapps.condusef.gob.mx/SIPRES/jsp/pub/index.jsp
https://webapps.condusef.gob.mx/SIPRES/jsp/pub/index.jsp


https://www.defensadeldeudor.org/forum?1

https://www.defensadeldeudor.org/forum?1




No alarmarse, tratar de permanecer tranquilo; no manejar cantidades y 
no negarse a una posible negociación.

Anotar el día y la hora de la llamada, así como el nombre de la persona 
que le habló.

No proporcionar información vía telefónica a personas no identificadas y en 
caso de dudar de la identidad del interlocutor, cuestionar sobre temas que sólo 

pueden ser contestadas por la persona indicada.

Si es posible, grabe las llamadas.

Anotar las exigencias de la persona que habla, tales como: montos 
exigidos, sucursales bancarias, entre otros.

¿QUÉ HACER EN CASO DE EXTORSIÓN TELEFÓNICA?







MEDIDAS DE PREVENCIÓN

.
Descarga aplicaciones de las sitios oficiales

Configura el doble factor de autenticación

Ejecuta respaldos continuos

Contraseña Segura

Deshabilita Bluetooth y NFC



.

Evita conectarte a redes públicas

Cifra la memoria de tu dispositivo

Desconfía de números desconocidos

Mantén actualizado el Sistema Operativo

No proporciones claves de Banca en Línea



CASOS REALES



EVITA SER VICTIMA DE UN FRAUDE POR 
APLICACIONES DE PRESTAMOS



Caso 1 Caso 2



Caso 3 Caso 4



@GUARDIA.NACIONAL.MX

@GN_MEXICO_

@gn_mexico_

/GuardiaNacionaldeMexico

SÍGUENOS A TRAVÉS DE LAS REDES 
SOCIALES DE LA GUARDIA NACIONAL:



Por su atención
MUCHAS GRACIAS


